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ATOS DO GABINETE

PORTARIA N2 2, DE 25 DE FEVEREIRO DE 2026

Aprova a Norma de Seguranga da Informagdo e Comunicagdo (NoSIC) da Procuradoria-Geral do Distrito Federal e da outras providéncias.

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio das atribuigdes que lhe conferem os art. 62, inciso XXXV, da Lei Complementar n2
395, de 31 de julho de 2001, RESOLVE

Art. 1° Aprovar, na forma do Anexo Unico desta portaria, a Norma de Seguranga da Informagdo e Comunica¢do (NoSIC) da Procuradoria-Geral
do Distrito Federal (PGDF).

Art. 2° O Comité Gestor de Tecnologia da Informagdo (CGTI/PGDF) e o Comité Gestor de Seguranga da Informagdo e Comunicagdo (CGSIC/PGDF)
poderdo, a qualquer tempo, propor mudangas e atualizagdes na Norma anexa, de modo a assegurar sua constante adequagdo a Politica de
Seguranca da Informagdo e Comunicagdo (POSIC) do Governo do Distrito Federal.

Art. 3° Esta Portaria entrara em vigor na data de sua publicagdo.

ANEXO UNICO
NORMA DE SEGURANCA DA INFORMAGAO E COMUNICACAO (NoSIC) DA PROCURADORIA-GERAL DO DISTRITO FEDERAL (PGDF)

CAPITULO |

DA INTRODUCAO

Art. 12 A Seguranga da Informagdo é um conjunto de agdes de protegdo aos ativos de informagdo contra todas as formas de agressGes em seu
ambiente fisico, l6gico e humano.

Art. 29 Este documento estabelece diretrizes, principios, responsabilidades e objetivos para a Norma de Seguranga da Informagdo e Comunicagdo
da Procuradoria-Geral do Distrito Federal (NoSIC/PGDF), a qual devera ser adotada e cumprida por todos os procuradores, servidores, estagiarios,
prestadores de servigos e demais usudrios que utilizem as informagdes da instituicdo, produzidas ou manipuladas por meio de recursos de
tecnologia da informagdo e comunicagao.

Art. 32 Esta NOSIC/PGDF é fundamentada nas recomendagdes do Tribunal de Contas do Distrito Federal (TCDF) e de outros 6rgéos de controle
do Governo do Distrito Federal.

Art. 42 A Seguranga da Informagdo é matéria atinente a todas as atividades da Procuradoria-Geral do Distrito Federal (PGDF), sejam atividades
meio ou fim, devendo essa responsabilidade ser compartilhada por todas as suas areas.

Art. 52 A informagdo ndo estd apenas nos sistemas informatizados, mas também em papéis, documentos e pessoas. Portanto, para o sucesso
desta NoSIC, é necessario contar com o comprometimento de todos os procuradores, gestores, servidores, estagiarios, prestadores de servigos
e usuarios das informagdes.

Art. 62 Diversas ag0Oes e outros normativos de Seguranga da Informagdo serdo implementados com o objetivo de padronizar e regrar os processos
institucionais da Procuradoria-Geral do Distrito Federal.

CAPITULO Il

DO OBIJETIVO

Art. 72 O objetivo desta Norma é: a) Garantir os direitos individuais e coletivos dos servidores e prestadores de servigos, principalmente a
inviolabilidade da sua intimidade e ao sigilo, quando for o caso, das correspondéncias e comunicagées no ambito da Procuradoria-Geral do
Distrito Federal, e b) Proteger os dados, informagGes, conhecimentos e inteligéncia produzidos, armazenados ou transmitidos, por qualquer
meio, pelos sistemas de informagdo no dmbito da Procuradoria-Geral do Distrito Federal.

CAPITULO Il

DOS CONCEITOS E DEFINIGOES

Art. 82 Para efeitos desta Norma, adotam-se os seguintes conceitos e defini¢bes:

1. Aceitacdo de Risco: decisdo de aceitar um risco. A aceitagdo pode ser necessaria em razdo do custo beneficio para se proteger um ativo ou
devido ao risco residual remanescente apds o tratamento de riscos;

2. Ameacga: sdo agentes ou condi¢Ges causadoras de incidentes contra ativos. Exploram as vulnerabilidades, ocasionando perda de
confidencialidade, integridade ou disponibilidade; Alta Administragdo: dirigentes maximos da unidade, como Secretdrios de Estado e
Subsecretarios;

3. Andlise / Avaliagdo de Risco: processo de identificagdo de ameagas e vulnerabilidades associadas a um ativo de modo a estimar a probabilidade
e o impacto na ocorréncia de um incidente;

4. Armazenamento em nuvem: método de armazenamento de dados que permite que servidores e aplicagdes acessem os dados por meio de
sistemas de arquivos compartilhados, utilizando internet publica ou uma conexdo de rede privada dedicada;

5. Ativo: é tudo aquilo que tenha valor para a organizagdo e consequentemente exige protegao;

6. Autenticidade: garantia de que o dado ou informagdo sdo verdadeiros. E uma propriedade de que a informagdo foi produzida, expedida,
modificada ou destruida por uma pessoa fisica especifica ou por determinado sistema, 6rgdo ou entidade;

Documento assinado digitalmente por Claudio Wladimir de Oliveira
Chefe da Assessoria Especial do Gabinete da Procuradoria-Geral do Distrito Federal



Pagina 2 | Boletim Interno da Procuradoria-Geral do Distrito Federal | Edicdo n2 08 — Brasilia-DF, 27 de fevereiro de 2026.

7. Backup / Cépia de Seguranca: é o processo de cépia de dados de um dispositivo de armazenamento para outro com o objetivo de proporcionar
a protecgdo contra a perda dos originais;

8. Classificagdo da Informagdo: é o processo de identificar e definir niveis e critérios de prote¢do adequados para as informagGes de forma a
garantir sua confidencialidade, integridade e disponibilidade, de acordo com a importancia para a organizagao;

9. Confidencialidade: garantia de que o acesso a informagdo seja obtido somente por pessoas autorizadas;

10. Conhecimento: Conjunto de informagdes consolidadas em armazenamento fisico ou légico;

11. Controle de Acesso: sdo restri¢cdes de acesso a um ativo da organizagao;

12. Controle de Seguranca: sdo praticas de gestdo de risco (politicas, normas, procedimentos ou mecanismos) que podem proteger os ativos
contra ameagas, reduzir ou eliminar vulnerabilidades, limitar o impacto de um incidente ou ajudar na sua detecgdo;

13. Custddia: responsabilidade de se guardar um ativo para terceiros. A custddia ndo permite automaticamente o direito de acesso ao ativo, nem
a capacidade de conceder direito de acesso a outros;

14. Custodiante: individuo a quem ¢é dada a custddia de um ativo;

15. Dado: qualquer elemento bruto de informagdo que representa fatos, observagGes, valores ou medidas, armazenados em formatos digitais
que ainda ndo foram processados para se tornar informagao;

16. Direito de Acesso: privilégio associado a um usuario para ter acesso a um ativo;

17. Diretriz: o que deve ser feito e como, para atender aos objetivos declarados na politica ou norma;

18. Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a informagdo e aos ativos correspondentes sempre que
necessario;

19. Engenharia Social: tentativa de extrair informagdes de uma vitima, usando informagdes corretas ou nome de pessoas conhecidas;

20. Forense Computacional: Conjunto de técnicas para coleta e exame de evidéncias digitais, reconstrucdo e dados e ataques, identificagdo e
rastreamento de invasores;

21. Grupo de Resposta a Incidentes de Seguranga em Computadores (CSIRT - Computer Security Incident Response Team): grupo de pessoas com
a responsabilidade de receber, analisar e responder a notificagGes e atividades relacionadas a incidentes de seguranga em computadores;

22. Gestdo de Continuidade de Negdcios: Processo de gestdo global que identifica as potenciais ameagas para uma organizagdo e os impactos
que essas ameagas, se concretizadas, poderiam causar nas operagdes da instituicdo, além de fornecer e manter um nivel aceitavel de servigo
frente a rupturas e desafios a operagdo normal.

23. Gestdo de Riscos: Atividade continua de identificagdo, analise, tratamento, aceitagdo e comunicagdo de riscos;

24. Gestdo de Seguranga da Informagdo e Comunicagdes: conjunto de processos que permite identificar e implementar as medidas de protegdo
necessarias para minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos de informacao, e equilibra-los com os custos operacionais e
financeiros envolvidos;

25. Gestor de darea: responsavel por qualquer unidade de uma organizagao, tais como: chefes de nucleo, coordenadores, gerentes, diretores e
todos os demais dirigentes que mantém subordinados sob sua responsabilidade.

26. Gestor de Seguranca da Informagdo e Comunicagdo: é responsavel pelas agdes de seguranga da informacgdo e comunicagdes;

27. Impacto: Tamanho do prejuizo, medido através de propriedades mensuraveis ou abstratas, que a concretizacdo de uma determinada ameaga
causara;

28. Incidente de Seguranga: Qualquer evento que resulte no descumprimento da Norma de Seguranga da Informagdo e Comunicagdo que possa
representar ameaca aos ativos, tais como: quebra da seguranga, fragilidade, mau funcionamento, virus, acesso indevido ou desnecessario a
pastas/diretdrios de rede, acesso indevido a internet ou programas instalados sem conhecimento da area de Tecnologia da Informag&o;

29. Informacgdo: dados, processados ou ndo, que podem ser utilizados para produgao e difusdo de conhecimento, contidos em qualquer meio,
suporte ou formato;

30. Informagdes Criticas: elementos informacionais essenciais para a continuidade operacional e a preservagdo da existéncia da organizagdo
(consistem nos elementos informacionais essenciais para a continuidade operacional e a preservagdo da existéncia da organizagdo);

31. Integridade: salvaguarda da exatiddao e completeza da informagao e dos métodos de processamento;

32. Inteligéncia: capacidade de usar o conhecimento para realizar previsdes, resolver problemas, tomar decisGes e formular estratégias eficazes;
33. Log: é uma expressao utilizada para descrever o processo de registro de eventos relevantes num sistema computacional. Os registros devem
conter hora e data das atividades, identificagdo do usuario, comandos e argumentos executados, identificagdo da estagdo local ou da estagdo
remota que iniciou a conexao, entre outros;

34. Login de rede: método ou protocolo utilizado para autenticar e conceder acesso a um recurso ou servigo de rede;

35. Logon: processo de autenticagdo e acesso a um recurso protegido, geralmente feito com credenciais de acesso, de cunho pessoal e
intransferivel.

36. Monitoramento: atividade de verificagdo manual ou automdtica de eventuais ameacas, incidentes de seguranga ou quaisquer
descumprimentos as diretrizes presentes na Politica, Normas ou Procedimentos de Seguranga da Informagdo e Comunicagao;

37. N3o repudio: garantia de seguranga de informagdo que impede uma entidade de negar ter participado de uma dada operagdo.

38. Plano de Continuidade de Negdcio (PCN): documentagdo dos procedimentos e informagdes necessarias para, em casos de incidentes, garantir
a manutengdo dos ativos de informagdo, bem como a continuidade das atividades criticas em local alternativo em nivel previamente definido;
39. Plano de Resposta a Incidentes: documento que estabelece metodologias que visam minimizar o impacto de um incidente e permitir o
restabelecimento dos servigos o mais rapido possivel;

40. Plataformas de Colaboragdo: ferramentas utilizadas para gerenciar e otimizar a comunicagdo interna e externa, integrando funcionalidades
como troca de mensagens, chamadas de voz e video, compartilhamento de arquivos e gerenciamento de projetos;

41. Proprietario: Individuo que, em virtude de suas fungGes ou atribuigdes legais, tenha poder de decisdo para identificar e classificar as
informag0es geradas por sua area de geréncia;

42. Protecdo: vide Controle de Seguranca;

43. Recursos de Tecnologia da Informagdo e Comunicagdo: conjunto de recursos tecnoldgicos integrados entre si, que proporcionam, por meio
de hardware e software, a criagdo, acesso, armazenamento, transmissdo e processamento de dados e informagdes;

44, Risco: é a probabilidade de uma determinada ameaga se concretizar, combinada com os impactos que ela trara;

45. Segurancga da Informacgao: é a protecdo da informagao de varios tipos de ameagas para garantir a continuidade do negdcio, minimizar o risco
a0 negdcio, maximizar o retorno sobre os investimentos e as oportunidades de negdcio. Toda e qualquer informacao gerada, adquirida, utilizada
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ou armazenada pela Procuradoria-Geral do Distrito Federal é considerada parte do seu patriménio e deve ser protegida em relagdo aos aspectos
de Confidencialidade, Integridade, Disponibilidade e Autenticidade;

46. Sistemas de Informagao: conjunto integrado de componentes e processos usados para coletar, processar, armazenar e distribuir informagdes,
visando o suporte a tomada de decisGes, coordenagdo de atividades e controle organizacional com a finalidade de garantir a eficiéncia
operacional e a conformidade com as normas de Seguranga da Informagdo;

47. Servico de Mensageria Instantanea: ferramentas de comunicagdo em tempo real que permitem o envio e recebimento imediato de
mensagens entre usuarios, oferecendo recursos como compartilhamento de arquivos, chamadas de voz e video, e integracdo com outras
ferramentas;

48. Servidor Publico: pessoa fisica que exerce cargo, emprego ou fungdo publica;

49. Termo de Responsabilidade: termo assinado pelo usuario no qual concorda em acatar todo o contelddo desta Norma, e, contribuir com a
disponibilidade, integridade, confidencialidade e autenticidade das informagdes a que tiver acesso, bem como assumir responsabilidades
decorrentes desse acesso;

50. Tratamento do risco: processo de selegdo e implementagdo de controles de seguranga;

51. Usuario: Qualquer pessoa, fisica ou juridica ou processo em um sistema computacional que faga uso dos recursos de tecnologia da informagdo
e Comunicagdo relativos a Procuradoria-Geral do Distrito Federal;

52. Vulnerabilidade: falha ou ponto fraco em um sistema, processo, protocolo ou controle de seguranga que pode ser explorada por uma ameaga,
resultando em um risco para a confidencialidade, integridade ou disponibilidade das informagdes ou ativos. As vulnerabilidades podem estar
presentes em softwares, hardwares, redes, procedimentos ou comportamentos humanos, e sua identificagdo e mitigagdo sdo essenciais para
aprimorar a eficdcia da seguranga da informagdo.

CAPITULO IV

DO ESCOPO DA NORMA

Art. 992 Estdo submetidos a Norma de Seguranca da Informag&o da Procuradoria-Geral do Distrito Federal (NoSIC/PGDF) todos os procuradores,
servidores, estagidrios, prestadores de servigos e demais agentes publicos ou privados que, por forga de quaisquer instrumentos, exergam
atividades no ambito da Procuradoria Geral do Distrito Federal, bem como qualquer pessoa que venha a ter acesso aos ativos de tecnologia da
informagdo do drgao.

Art. 10. A NoSIC/PGDF tem a finalidade de estabelecer diretrizes, normas, controles e procedimentos para a seguranga, tratamento e controle
dos dados e informag&es produzidos, garantindo a confidencialidade, integridade e disponibilidade dos dados armazenados ou transmitidos por
qualquer meio no ambito da Procuradoria-Geral do Distrito Federal. Também busca assegurar a transparéncia, a prote¢do de dados e o acesso
as informagdes, conforme estabelecido em legislagdo especifica. Além disso, constitui instrumento fundamental para garantir a seguranga da
informagdo, apresentando os principios e os principais requisitos mencionados, bem como outros, como a autenticidade, confiabilidade,
anonimato e irretratabilidade.

CAPITULO V

DOS PRINCIPIOS

Art. 11. S50 principios que regem a NoSIC/PGDF:

1. Simplicidade: A complexidade aumenta a chance de erros, portanto todos os controles de seguranga deverdo ser simples e objetivos;

2. Confidencialidade: A garantia do direito a intimidade e ao sigilo das informacgGes, e que estas ndo sejam disponibilizadas ou divulgadas para
pessoas, entidades ou processos ndo autorizados;

3. Continuidade do negdcio: Planejamento de a¢Ges para retengdo ou mitigagdo dos riscos aos dados e informagGes, assegurando a continuidade
das atividades da Procuradoria-Geral do Distrito Federal, por meio da implementagdo, quando aplicavel, de subplanos de continuidade
operacional, recuperagdo de desastres, administragdo de crises e contingéncia;

4. Integridade: Garantia de que a informacgdo nao foi modificada ou destruida de maneira ndo autorizada ou acidental, seja na sua origem, no
transito e no seu destino;

5. Privilégio minimo: Usuarios devem ter acesso apenas aos recursos de tecnologia da informagdo necessarios para realizar as tarefas que lhes
foram designadas;

6. Segregacao de fungdo: FungGes de planejamento, execugdo e controle devem ser segregadas de forma a reduzir oportunidades de modificagao,
uso indevido, ndo autorizado ou ndo intencional dos ativos, bem como permitir maior eficacia dos controles de segurancga;

7. Auditabilidade: Todos os eventos significantes de usuarios e processos devem ser rastreaveis até o evento inicial por meio de registro
consistente e detalhado;

8. Minima dependéncia de segredos: Os controles deverdo ser efetivos ainda que se conhega a existéncia deles e como eles funcionam;

9. Defesa em profundidade: Os controles de seguranga devem ser concebidos em multiplas camadas de modo a prover redundancia para que,
no caso de falha, outro controle possa ser aplicado;

10. Resiliéncia cibernética: Os controles de seguranga cibernética, em relagdo aos dados e informagdes tutelados, devem ser aplicados por meio
de mecanismos de confidencialidade, integridade e disponibilidade;

11. Publicidade e transparéncia: A divulgacdo de informacgGes de interesse publico de forma clara, exceto aquelas classificadas como sigilosas,
segundo lei vigente;

12. Eficiéncia: Aplicagdo dos principios de eficiéncia, eficacia e efetividade nas agdes da NoSIC/PGDF, considerando o custo-beneficio e o impacto
na resiliéncia da seguranca da informagao.

CAPITULO VI

DA ESTRUTURA NORMATIVA

Art. 12. A Estrutura Normativa da Seguranga da Informagdo da Procuradoria-Geral do Distrito Federal é composta por dois niveis hierarquicos
distintos, conforme a seguir:

1. Normas Técnicas e Legislativas de Seguranga da Informagdo e Comunicagdo: de carater estratégico e tatico, as normas estabelecem regras
para a utilizagdo de ativos e recursos de tecnologia da informag¢do e comunicagdo com o intuito de atingir os objetivos da NoSIC/PGDF;
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2. Controles e procedimentos de Seguranca da Informagdo e Comunicagdo: descrevem de forma detalhada as medidas operacionais necessarias
para atingir os resultados estabelecidos nas Normas e na NOSIC/PGDF, abordando aspectos técnicos e préticos, adaptados a realidade do
ambiente.

Art. 13. A NoSIC/PGDF tem carater corporativo e sua elaboragdo compete exclusivamente ao Comité Gestor de Seguranga da Informacgdo e
Comunicagdo da Procuradoria-Geral do Distrito Federal (CGSIC/PGDF), com aprovagido pelo Comité Gestor de Tecnologia da Informagdo
(CGTI/PGDF).

CAPITULO VII

DO CICLO DE VIDA DA INFORMAGAO

Art. 14. As medidas de protecdo devem ser adotadas ao longo de todo o ciclo de vida da informagdo, abrangendo as fases de criagdo,
manipulagdo, armazenamento, transporte e descarte.

CAPITULO VIII

DAS DIRETRIZES GERAIS

Art. 15. S&o diretrizes gerais da NoSIC/PGDF:

1. A preservagao da disponibilidade, integridade, confidencialidade e autenticidade dos dados, informagdes e conhecimentos que compdem os
ativos de informagdo da Procuradoria-Geral do Distrito Federal.

2. A continuidade das atividades no ambito da Procuradoria-Geral do Distrito Federal.

3. A economicidade e eficiéncia na protegdo dos ativos de informagdo.

4. A necessidade e utilidade do acesso aos ativos de informagdo, com base no principio da pessoalidade.

5. O cumprimento das normas legislativas e regulamentares, bem como das normas técnicas e dos procedimentos de seguranga da informagao
estabelecidos nesta NoSIC/PGDF.

6. A responsabilizagdo do usudrio por atos que comprometam a seguranga dos sistemas de informacgdo da instituigdo.

CAPITULO IX

DOS CONTROLES DE SEGURANCA DA INFORMACAO

Art. 16. Os procedimentos que complementam esta NoSIC abordardo, incluindo, mas ndo se limitando a, os seguintes controles: controle de
acesso a rede; gestdo de senhas e contas do usuario; seguranga fisica das instalagGes e recursos; gestdo do tratamento e resposta a incidentes e
vulnerabilidades; gestdo de riscos relacionados a seguranga da informagdo; gestdo de continuidade de negdcio; classificagdo e manuseio
adequado das informacgdes; uso seguro da internet e dos recursos de Tl; uso do correio eletronico, do servigo de mensageria instantanea e das
plataformas de colaboragao; controle de privilégios de usuarios e terceiros; gestdo e segurancga de dispositivos méveis; gestdo de mudangas;
gestdo dos ativos de rede; protegdo a propriedade intelectual; e uso responsavel das solugdes de Inteligéncia Artificial Generativa conforme Guia
de Uso da Inteligéncia Artificial Generativa (IAG) da Procuradoria-Geral do Distrito Federal.

Art. 17. Devido a criticidade relacionada a seguranga da informacgao e cibernética, esta Norma destaca procedimentos especiais com os seguintes
controles: gestdo de sistemas de Tl (aquisi¢do, desenvolvimento e manutengdo de sistemas de Tl), e educagdo continuada em relagdo a segurancga
da informagdo e cibernética.

CAPITULO X

DA DIVULGACAO

Art. 18. Esta Norma, bem como as normas dela decorrentes, deverao ser disponibilizadas e agrupadas em sitio institucional em local de facil
acesso, por meio de link ou atalho na area de trabalho dos usuarios, proporcionando ampla difusdo e atualizagdo simplificada. Em todos os
documentos, deverd constar a data de sua publicagdo e/ou revisdo.

Art. 19. Os controles e procedimentos de Seguranga da Informacgdo, por conter informagdes sensiveis, deverdo ser classificados na forma da lei
e divulgados para aqueles cujas atribuigcGes exigem esse conhecimento.

Art. 20. Na utilizagdo de ferramentas de IA generativa para criagdo de conteudo ou informagdo divulgada pela Procuradoria-Geral do Distrito
Federal, deverdo ser observadas, obrigatoriamente, as regras dispostas no Guia de Uso da Inteligéncia Artificial Generativa (IAG) da Procuradoria-
Geral do Distrito Federal.

CAPITULO XI
DOS PROCEDIMENTOS
Art. 21. Todas as areas da Procuradoria-Geral do Distrito Federal alcangadas por esta Norma deverdo implementar, gradativamente e na medida
em que couber a cada area, todos os procedimentos dos controles de seguranga da informacgao, considerados essenciais pelas boas praticas de
ciberseguranga, formando um conjunto de a¢des de defesa prioritarias contra ataques cibernéticos mais pervasivos:
1. Controle de acesso a rede:
e O login e a senha de rede, bem como os de sistemas de informagdo, constituem a identidade do usudrio na Procuradoria-Geral do
Distrito Federal.
e Aidentidade do usuario é pessoal e intransferivel, sendo este o Unico responsavel pela protecdo e confidencialidade de seus dados de
acesso.
e  Sempre que se afastar da estagao de trabalho, o usuario devera bloquear o acesso, seja encerrando a sessao virtual ou desligando a
maquina.
e  Osdados dos usudrios devem estar atualizados no Sistema de Pessoal da Procuradoria-Geral do Distrito Federal.
e O usudrio terd acesso exclusivamente aos sistemas e informagdes necessdrios para o desempenho de suas atividades laborais.
e Em caso de afastamento, realocagao setorial, mudanca de responsabilidades ou atribuicdes dentro da Procuradoria-Geral do Distrito
Federal, deverdo ser imediatamente revisados os direitos de acesso e uso dos sistemas e informagdo.
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® No caso de exoneragdo de cargo em comissdo, cargo de natureza especial, cargo efetivo ou mesmo redistribui¢cdo ou remogdo do
servidor, cabe a unidade setorial de pessoal comunicar imediatamente a unidade de tecnologia da informacdo, para que sejam tomadas
as providéncias necessarias a revogagdo do acesso do referido usuario.

2. Gestdo de senhas e contas do usudrio:

e  Enquanto a Procuradoria-Geral do Distrito Federal ndo implementar a Politica de Autenticagdo Multifatorial (MFA), a gestdo de senhas
e contas do usuario sera o controle vigente.

e (Caso a Politica de MFA seja implantada, esta passara a vigorar imediatamente, sem a necessidade de alteragdo imediata desta
NoSIC/PGDF. Porém, as possiveis adaptacbes deverdo ser alteradas em revisdo futura.

e Asenhainicial sera fornecida exclusivamente ao usuario, de forma direta e pessoal. Ndo podera ser fornecida por telefone, mensagens
instantaneas ou qualquer outro meio que ndo assegure a identidade do usuario.

e As senhas de acesso a rede de computadores e aos sistemas utilizados na Procuradoria-Geral do Distrito Federal deverdo ter, no
minimo, 8 caracteres, incluindo obrigatoriamente letras maiusculas, letras minusculas, nimeros e caracteres especiais.

e O usudrio que utilizar ferramenta de IA generativa para criar uma senha, ainda que seja aleatéria e atenda aos requisitos descritos
acima, devera seguir as regras dispostas no Guia de Uso da Inteligéncia Artificial Generativa (IAG) da Procuradoria-Geral do Distrito
Federal.

e  Ndo sera permitida a reutilizagdo das Ultimas 5 senhas utilizadas.

e Asenha tera validade minima de 10 dias e maxima de 90 dias, sendo obrigatdria a troca imediata apds esse periodo.

®  Apos 5 tentativas consecutivas de login com a senha incorreta, a conta do usuario sera bloqueada por 15 minutos.

®  Apos o periodo indicado no item anterior, o acesso sera liberado automaticamente ou podera ser desbloqueado antecipadamente
mediante solicitagdo a Geréncia de Suporte, Monitoramento e Atendimento ao Usuario da Procuradoria-Geral do Distrito Federal.

e A concessdo de autorizagdo de acesso ao usudrio interessado sera de responsabilidade do chefe do setor responsavel pelo sistema ou
pela informacgdo.

e Asenha é de responsabilidade exclusiva do usuario, sendo expressamente proibida sua divulgagdo ou empréstimo. Caso haja suspeita
de vazamento de autenticagdo, a senha deverd ser imediatamente alterada, a pedido do préprio usudrio.

e QOusoindevido da senha de outro usuario, sem a devida permiss&o, constitui crime conforme a Lei n2 12.737/2012, inserida no Cédigo
Penal Brasileiro, no artigo 154-A — "invasdo de dispositivo informatico".

3. Seguranga fisica das instalagdes e recursos:

e Asinstalagdes que armazenam informagdes da Procuradoria-Geral do Distrito Federal devem receber o nivel de prote¢dao adequado a
sua criticidade, classificagdo e importancia para as operagdes, missao e visdo da Procuradoria-Geral do Distrito Federal.

e AsinstalagGes em que as informagGes criticas ou sensiveis serdo processadas deverdao ser mantidas em areas seguras, com niveis e
controles de acesso apropriados.

e  Considera-se como nivel de protec¢do a aplicagdo de solugdes de seguranga fisica, tais como: seguranga patrimonial, monitoramento
por cameras de video, controle de acesso as instalagdes criticas por meio de credenciais, senhas, biometria ou tecnologias similares,
entre outras.

e 0O acesso ao Datacenter ou Centro de Processamento de Dados (CPD) deve ser restrito as pessoas devidamente autorizadas, mesmo
que sejam usuarios internos da Procuradoria-Geral do Distrito Federal.

e O acesso presencial de terceiros devera ser registrado na recepgao das instalagGes da Procuradoria-Geral do Distrito Federal e devera
ser acompanhado por um servidor da unidade responsavel durante todo o periodo de permanéncia.

® A seguranga fisica devera ser gerida de forma compartilhada, com apoio ndo apenas do setor de Tecnologia da Informagdo, mas
também, prioritariamente, do setor de manutengdo predial ou de areas correlatas.

e Todos os equipamentos deverdo ser protegidos contra ameagas fisicas e ambientais, incluindo os utilizados fora das instalages da
Procuradoria-Geral do Distrito Federal.

e  Qusuadrio é responsavel pela integridade dos equipamentos computacionais sob sua utilizagao.

4. Gestdo do tratamento e resposta a incidentes e vulnerabilidades:

e Deve ser adotado um processo para o tratamento de incidentes de rede, com o objetivo de solucionar as falhas operacionais
identificadas, minimizando os impactos negativos e garantindo o restabelecimento rapido da operagdo normal da rede de tecnologia
da informagdo da Procuradoria-Geral do Distrito Federal.

e Qualquerincidente de seguranca da informagdo ou cibernético observado pelos usuarios em sistemas da Procuradoria-Geral do Distrito
Federal deve ser imediatamente comunicado a Equipe de Tratamento e Resposta a Incidentes de Seguranga da Procuradoria-Geral do
Distrito Federal (CSIRT/PGDF), se instituida, sem prejuizo do registro do chamado na area de atendimento ao usuario. Caso o
CSIRT/PGDF ainda n3o esteja instituida, a comunicacdo deverd ser encaminhada para a Area de Seguranga da Informacdo da PGDF.

e (Caso o sistema ndo esteja acessivel e ndo haja outro computador disponivel nas proximidades (ou seja, em caso de falha generalizada),
o chamado podera ser feito por telefone, ficando a area de atendimento ao usuario responsavel pelo registro no sistema de chamados.

e Se o incidente for confirmado, a CSIRT/PGDF deverd adotar medidas corretivas emergenciais, como, por exemplo, isolar a rede de
tecnologia da informagdo de forma tempestiva e realizar a recuperagdo de dados redundantes, entre outras a¢des pertinentes a
situagao.

e  Em caso de malware, o sistema infectado devera ser desligado e desconectado para evitar a propagacao do virus.

e Aequipe de seguranca da informagdo devera documentar o ocorrido, incluindo suas causas, as agGes tomadas e as ligdes aprendidas,
com o objetivo de prevenir incidentes semelhantes no futuro.

e  S3o consideradas medidas minimas do controle:

o  Estabelecer e manter um processo de gestdo de vulnerabilidade;
o  Estabelecer e manter um processo de resposta;
o  Executar a gestdo automatizada de patches do sistema operacional;
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Executar a gestdo automatizada de patches de aplicagdes;

Realizar varreduras automatizadas de vulnerabilidade em ativos corporativos internos;

Realizar varreduras automatizadas de vulnerabilidade em ativos corporativos expostos externamente;
o  Corrigir vulnerabilidades detectadas.

O O O

5. Gestdo de riscos relacionados a seguranga da informagdo:

Os investimentos e a criagdo de controles de seguranca necessarios devem ser dimensionados de acordo com o valor do ativo protegido
e o risco potencial de prejuizos para os negdcios, para a atividade fim e para os objetivos institucionais.

A drea de Tecnologia da Informagdo devera realizar o processo de avaliagdo de riscos e seu respectivo monitoramento em relagdo aos
servigos de Tecnologia da Informacao disponibilizados para a Procuradoria-Geral do Distrito Federal.

O processo consistira na identificagao, analise e avaliagdo final dos riscos de seguranga da informacao.

A etapa de andlise consiste em quantificar determinado risco, com indicadores usualmente utilizados, de maneira simples e
compreensivel, e estabelecer uma meta.

A etapa de avaliagdo consiste em comparar o resultado do evento de risco com a meta previamente estabelecida.

Para sistemas de informagdo considerados criticos, além do processo de avaliagdo de riscos, deverdo ser implementadas medidas que
facilitem o monitoramento e a comunicagdo, com o objetivo de atualizar continuamente as melhores praticas, por meio de aprendizado
ciclico.

6. Gestdo de continuidade de negdcio:

Deve-se assegurar a prontiddo para manter as operagGes normais da Procuradoria-Geral do Distrito Federal em caso de eventos e
incidentes de seguranga da informagao, minimizando seus impactos na continuidade das fungdes criticas do negdcio.
No contexto da Procuradoria-Geral do Distrito Federal, entende-se como negdcio, a prestagdo de sua atividade fim.
As areas devem elaborar e manter atualizado um plano de continuidade de suas atividades, devendo, no que se refere aos itens
relacionados a Tecnologia da Informagdo, comunicar o setor de Tecnologia da Informagdo.
O plano de continuidade devera consistir, no minimo, nos seguintes aspectos:

o Continuidade operacional, visando o planejamento para continuidade dos servigos;
Recuperacgdo de desastres, detalhando os procedimentos para armazenamento e recuperagao de informagdes;
Administragdo de crises, que remete a determinagdo das fungdes e responsabilidade de cada usuario da unidade;
Plano de contingéncia, de carater prudencial, que descreve as etapas a serem seguidas caso os aspectos anteriores se
mostrem inviaveis, sendo utilizado em ultima instancia.

O O O

O plano de continuidade devera seguir um ciclo de melhoria continua, visando a atualizagdo constante dos aspectos mencionados no
artigo anterior.

7. Classificagdo e manuseio adequado das informagdes:

As informacgOes sensiveis para a execug¢do dos objetivos, missdo e visdo da Procuradoria-Geral do Distrito Federal devem ser
classificadas pelo responsdvel pela geragdo da informagdo, em conformidade com a Lei Distrital n2 4.990, de 12 de dezembro de 2012
e alteragdes.

Se na ocasido do tratamento de informagdes forem utilizadas ferramentas de IA generativa, a elaboragdo do "prompt" deve manter os
cuidados de classificagdo e manuseio, de acordo com o Guia de Uso da IA da Procuradoria-Geral do Distrito Federal.

8. Uso seguro da internet e dos recursos de Tl:

O acesso a Internet no ambito da Procuradoria-Geral do Distrito Federal deve ser realizado exclusivamente para a execugdo de
atividades de interesse publico e para aquelas desempenhadas pelo érgdo, observando sempre os principios estabelecidos nesta
NoSIC/PGDF, especialmente no que se refere a moralidade administrativa.
A drea de Tecnologia da Informagdo monitorard os acessos a Internet, recursos e sistemas de informagdo dentro das dependéncias da
Procuradoria-Geral do Distrito Federal, bloqueando sites com conteudo suspeito ou perigoso para a execugdo dos objetivos, missdo e
visdo da Instituicao.
Caso o usudrio identifique que algum site suspeito ou perigoso esteja acessivel, devera informar imediatamente a 4rea de Tecnologia
da Informagao.
S3o vedadas as seguintes ag¢oes:
o A instalagdo de softwares ndo homologados ou licenciados pelo setor de tecnologia da informagdo, ou, mesmo sendo
licenciados, sem a anuéncia prévia desse setor;
o O acesso ou tentativa de acesso a recursos tecnoldgicos para os quais o usudrio ndo tenha autorizagdao, especialmente
aqueles que contenham conteudo ofensivo, ilegal ou imprdprio, ou que sejam de missdo critica para a Procuradoria-Geral do
Distrito Federal;
o Autilizagdo dos recursos tecnolégicos da Procuradoria-Geral do Distrito Federal para fins ndo relacionados as suas atividades
institucionais;
o A pratica de qualquer ato que vise tornar indisponivel qualquer recurso tecnolégico sem a devida autorizagdo;
o O uso de provedores de acesso externos ou qualquer outra forma de conexdo ndo autorizada no ambiente de rede da
Procuradoria-Geral do Distrito Federal.
o Ainobservancia dos preceitos éticos relacionados ao uso de IA generativa, ou qualquer ferramenta de "machine learning",
desviando do regramento disposto no Guia de Uso da Inteligéncia Artificial Generativa (IAG) da Procuradoria-Geral do Distrito
Federal.
Durante o uso da Internet, o usuario deve atentar a idoneidade dos enderegos eletronicos acessados, verificando se a pagina ndo
contém links ou caracteristicas suspeitas (“pharming”).
Caso o usuario tenha duvidas sobre como identificar a integridade de uma pagina na Internet, devera contatar a area de Tecnologia da
Informagdo para orientagdo imediata.

9. Uso do correio eletrénico, do servigo de mensageria instantanea e das plataformas de colaboragdo:
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O uso do correio eletronico corporativo é obrigatdrio para o envio e recebimento de informagGes e documentos relacionados as
atividades institucionais da Procuradoria-Geral do Distrito Federal, sendo vedada a sua utilizagdo para fins pessoais.

A distribuicdo de mensagens e informagdes corporativas e institucionais serd comprovada por qualquer meio que demonstre o envio
para o enderego eletronico do destinatario.

Ao enviar ou responder mensagens eletronicas, o usuario deve adotar uma comunicagao profissional, respeitosa e conforme as normas
da ortografia oficial, evitando o uso excessivo de linguagem inadequada ou informal.

Recomenda-se que, para assuntos urgentes, mensagens rapidas, videoconferéncias, gestdo de trabalho através de grupos, ou atividade
similar, o usuario utilize o servico de mensageria em nuvem contratado pela area de Tecnologia da Informagdo.

Recomenda-se que, para envio de documentos institucionais ou qualquer ato administrativo do érgdo, sejam utilizadas ferramentas
contratadas pela Procuradoria-Geral do Distrito Federal.

O acesso didrio a caixa de mensagens eletrGnicas corporativas é responsabilidade exclusiva do usuario.

Durante o uso do correio eletronico, o usudrio deve atentar a idoneidade das mensagens recebidas, verificando se o contetido ndo
contém links ou arquivos anexos suspeitos (como “phishing”).

Caso o usuario tenha duvidas sobre como identificar a integridade de uma mensagem eletronica, devera contatar o setor de seguranga
da informagdo para orientagdo imediata.

A drea de Tecnologia da Informagdo, apds consulta ao CGSIC/PGDF, adotard medidas para bloquear o acesso, pela rede da
Procuradoria-Geral do Distrito Federal, aos servidores de correio eletronico comerciais, caso seja identificado mau uso.

Os requisitos de seguranga da informagdo devem ser explicitamente mencionados em todos os termos de compromisso firmados com
terceiros.

A ndo observancia dos procedimentos deste controle é de inteira responsabilidade do usuario.

10. Controle de privilégios de usuarios e terceiros:

A Procuradoria-Geral do Distrito Federal adotara a politica de minimo privilégio, segundo a qual, mesmo os agentes publicos
pertencentes ao quadro do érgdo, bem como terceiros, ndo terdo acesso irrestrito a todos os sistemas de informagao oferecidos pela
instituicdo.

O acesso sera concedido exclusivamente ao necessario para que cada usudrio execute suas tarefas, limitando a possibilidade de acesso
a informagdes sensiveis e criticas da Procuradoria-Geral do Distrito Federal.

Deverdo ser realizadas concessoes, revisdes, ajustes e revogacdes regulares das permissdes dos usuarios, a fim de garantir que o acesso
esteja sempre adequado as suas atribui¢des atuais.

Sera adotada a regra de segregacao de fungdes, que consiste em dividir as responsabilidades por tarefas sensiveis, a fim de reduzir o
risco de fraudes e erros.

Devera ser garantido que os usuarios ndo acumulem privilégios que Ihes permitam realizar agGes criticas sem supervisdo. Por exemplo,
um servidor que inicia uma transa¢do ndo deve ser o mesmo que a aprova.

Os usuarios que ndo pertencem ao quadro efetivo da Procuradoria-Geral do Distrito Federal, tais como fornecedores, usuarios
externos, empregados contratados por meio de licitagdo, entre outros, deverdo assinar Termo de Responsabilidade, aderindo a esta
NoSIC e ao Guia de Uso de IAG da Procuradoria-Geral do Distrito Federal sujeitando-se integralmente aos seus critérios.

11. Gestdo e seguranga de dispositivos moveis:

Todos os dispositivos moveis cedidos aos usuarios pela Procuradoria-Geral do Distrito Federal deverao ser registrados e monitorados
pela equipe de TI, com a manutengdo de um inventario atualizado.

O monitoramento mencionado refere-se a gestdo das configuragdes de seguranga, politicas de acesso e medidas de contengdo, como
bloqueio e apagamento remoto.

Os dispositivos moveis cedidos aos usuarios deverdo ser utilizados, prioritariamente, para atividades corporativas relacionadas a
Procuradoria-Geral do Distrito Federal.

Os usuarios responsaveis pelos dispositivos mdveis deverao assinar Termo de Responsabilidade, por meio de sistema de processos
internos, comprometendo-se a zelar pela integridade fisica e l6gica dos equipamentos.

Em caso de extravio, perda ou roubo do dispositivo por motivos alheios ao usudrio, este devera informar imediatamente a area de
Tecnologia da Informagao.

Caso o usudrio utilize um dispositivo mével pessoal (BYOD) para acessar sistemas da Procuradoria-Geral do Distrito Federal, devera
tomar as precaugdes necessarias para reduzir a exposicdo de dados e sistemas institucionais, adotando as devidas medidas de
seguranca da informacgao.

12. Gestdo de mudangas:

Toda mudanga relacionada a forma de gestdo de informagdes tratadas pela Procuradoria-Geral do Distrito Federal deve ser registrada
e aprovada pelo CGSIC/PGDF.

Cada mudanga deve passar por uma analise de riscos a segurancga da informagdo, avaliando: possiveis falhas de segurancga; impacto na
continuidade de servigos publicos; ameagas a integridade de dados sensiveis.

Mudangas criticas deverdo exigir aprovac¢éo obrigatdria da alta gestdo, com auxilio fundamentado pela CGSIC/PGDF.

Em relagdo aos sistemas ou infraestrutura de TIC da Procuradoria-Geral do Distrito Federal, as alteragbes devem ser testadas em
ambientes controlados (homologacgdo) antes de serem implementadas em produgéo.

Para toda mudanga nos sistemas ou infraestrutura de TIC da Procuradoria-Geral do Distrito Federal, deve haver um plano de retorno
ao estado anterior caso ocorra falha ("rollback").

As medidas relacionadas a gestdo de mudancas devem estar alinhadas com a gestdo de continuidade de negdcio descrita nesta Norma.

13. Gestdo dos ativos de rede:

Deve ser realizada a gestdo continua (registrar, acompanhar e corrigir) de todos os ativos corporativos de TIC — equipamentos de
usuarios finais, incluindo computadores portateis e dispositivos moveis; dispositivos de rede; dispositivos |oT; e servidores —
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conectados fisicamente, virtualmente ou remotamente a infraestrutura corporativa de Tl, incluindo aqueles em ambientes de nuvem
(cloud computing), com o objetivo de conhecer com precisdo todos os ativos de hardware da organizagdo que precisam ser
monitorados e protegidos.
S3o consideradas medidas minimas dos ativos corporativos:

o Estabelecer e manter um inventario detalhado de ativos corporativos;

o  Enderegar ativos ndo autorizados;

o  Usar uma ferramenta de descoberta ativa;

o Usar o Dynamic Host Configuration Protocol (DHCP) ou ferramentas de gestdo de enderego Internet Protocol (IP) para

atualizar o inventdrio de ativos corporativos.

Deve ser realizada a gestdo continua (registrar, acompanhar e corrigir) de todo software — sistemas operacionais e aplicativos —
utilizado, de modo que softwares autorizados possam ser instalados e executados nas maquinas e softwares ndo
autorizados/gerenciados possam ser detectados e tenham a instalagdo/execugdo impedida.
Sdo consideradas medidas minimas dos softwares:

o  Estabelecer e manter um inventario de software;
Assegurar que o software autorizado seja atualmente suportado;
Enderegar o software ndo autorizado;
Utilizar ferramentas automatizadas de inventario de software;
Lista de permissdes de software autorizado;
o Lista de permissGes de bibliotecas autorizadas.

O O O O

Deverao ser mantidos, atualizados e licenciados os sistemas e demais itens de software do parque computacional da Procuradoria-
Geral do Distrito Federal, permitindo a atualizagdo dos ativos de infraestrutura tecnolégica do centro de dados sem obstaculos ou
dificuldades, de acordo com o cronograma estabelecido pelos fabricantes contratados.

14. Protegdo a propriedade intelectual:

Deverdo ser identificados e registrados todos os bens intelectuais produzidos ou utilizados pela Procuradoria-Geral do Distrito Federal,
inclusive os que foram contratados, tais como:

o Softwares desenvolvidos internamente e externamente;

o DocumentagGes técnicas e normativas;

o  Metodologias e processos exclusivos;

o  Estudos, relatdrios e dados estratégicos;

o Bases de dados geograficos, estatisticos ou cientificos.
Tais ativos intelectuais devem ser classificados conforme seu nivel de sensibilidade (confidencial, restrito, publico).
O acesso aos bens intelectuais devera estar sujeito a controle rigoroso de acesso, no que concerne aos documentos, codigos-fonte,
bancos de dados e demais ativos intelectuais. Tal controle deve estar alinhado ao controle de privilégios, presente nesta Norma.
Serda estabelecido, formalmente, que toda Propriedade Intelectual desenvolvida no exercicio da fungdo publica é de titularidade
da Procuradoria-Geral do Distrito Federal, e ndo, do servidor individual ou da empresa contratada.
Em alguns casos, de decisdo da CGSIC/PGDF, deverio ser exigido termos de confidencialidade ("Non Disclosure Agreement - NDA") as
empresas contratadas para gestdo do bem intelectual.

15. Uso responsavel das soluges de Inteligéncia Artificial Generativa conforme Guia de Uso da Inteligéncia Artificial Generativa (IAG) da
Procuradoria-Geral do Distrito Federal:

O uso de IA generativa em processos da Procuradoria-Geral do Distrito Federal devera estar restrito as atividades que respeitem os
principios da legalidade, moralidade e seguranga da informagdo, com atengdo especial para a prote¢do de dados sensiveis e
confidenciais, em conformidade com o Guia de Uso da IA da Procuradoria-Geral do Distrito Federal (Portaria n2 160 de 08 de abril de
2025 e alteragdes).
Todos os modelos de IA generativa utilizados deverdo ser auditados e monitorados regularmente pela Subsecretaria-Geral de
Tecnologia da Informagdo, para garantir que ndo haja violagGes de seguranga, uso indevido ou comprometimento de dados.
A Procuradoria-Geral do Distrito Federal adotara medidas de mitigagdo de riscos associados a |IA generativa, incluindo, mas nado se
limitando a:

o Implementagao de protocolos de seguranga para proteger contra o uso malicioso da IA;

o Avaliagdo de impacto antes de implementar solugGes de IA generativa que envolvam dados pessoais ou sensiveis;

o Garantia de que os sistemas de IA generativa estejam em conformidade com a Lei Geral de Protecdo de Dados Pessoais

(LGPD) e outras regulamentagdes pertinentes.

A Procuradoria-Geral do Distrito Federal garantird que qualquer uso de IA generativa seja transparente e auditavel, permitindo
rastreabilidade das decisGes tomadas pelas maquinas e proporcionando aos usuarios acesso a explicagdes sobre como os resultados
sdo gerados, especialmente quando esses resultados impactam diretamente os cidaddos ou a administragao publica.
E vedado o uso de IA generativa para a criagdo de conteido ou documentos que possam violar os direitos autorais, promover
desinformagdo ou manipulagdo, ou infringir normas éticas da Procuradoria-Geral do Distrito Federal.
Todos os colaboradores da Procuradoria-Geral do Distrito Federal que utilizarem ou implementarem tecnologias de |IA generativa
deverdo ser treinados e capacitados sobre as implicagGes éticas, legais e de seguranca dessa tecnologia, com énfase na protegdo da
informagdo e na privacidade dos dados.
O Comité Gestor de Tecnologia da Informagdo (CGTI/PGDF) serd responsével por revisar periodicamente as politicas de uso de IA
generativa, avaliando novos riscos e propondo medidas para a mitigacdo de potenciais ameagas a seguranga e a conformidade legal
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CAPITULO XII

GESTAO DE SISTEMAS DE INFORMAGAO - AQUISIGAO, DESENVOLVIMENTO E MANUTENGAO

Art. 22. Deverdo ser desenvolvidas agGes que garantam que a seguranga seja parte integrante dos sistemas de informagdo e comunicagao
existentes, e também os que forem desenvolvidos e adquiridos.

Art. 23. Todos os requisitos de segurancga deverdo ser identificados na fase de definigdo de requisitos de um projeto e justificados, acordados e
documentados, como parte do caso geral de negdcios do sistema de informagdo.

Art. 24. Cabe ao CGTI/PGDF a elaboragdo de cartilha que estabelega diretrizes gerais para o desenvolvimento seguro de softwares, que devera
ser amplamente divulgada e disponibilizada as Areas da Procuradoria-Geral do Distrito Federal para utilizacdo nas rotinas internas e nos seus
Termos de Referéncia.

Art. 25. O desenvolvimento de sistemas de informacdo, seja interno ou contratado, devera seguir a metodologia de desenvolvimento de sistemas
da Procuradoria-Geral do Distrito Federal, a qual deve incluir mecanismos para garantir que o desenvolvimento e a produgdo dos sistemas de
informagdo atendam aos niveis de servico adequados.

Art. 26. Deverdo ser implementadas agGes que garantam que a seguranga seja uma parte integrante dos sistemas de informagdo e comunicagao
existentes, bem como dos sistemas que forem desenvolvidos ou adquiridos futuramente.

Art. 27. Todos os requisitos de seguranga da informagdo devem ser identificados na fase de definigdo de requisitos de um projeto e devidamente
justificados, acordados e documentados, como parte da documentagdo do sistema de informagdo em questao.

CAPITULO XIll
EDUCAGAO CONTINUADA
Art. 28. Para uma efetiva protecio das informacdes, a Area relacionada a Gest3o de Pessoas em conjunto com a Area de Seguranca da informacéo
da Procuradoria-Geral do Distrito Federal deverdo elaborar um plano continuo de capacitagdo de recursos humanos em seguranga da informagao
e cibernética, de modo a promover maior consciéncia da responsabilidade individual dos usuarios, maior independéncia do 6rgdo na contratagao
de servigos de seguranga visando a consecugdo de sua finalidade institucional.
Art. 29. Deverd ser elaborado um plano de capacitagdo, abordando, de forma exemplificativa, os seguintes tépicos:

e  Contexto atual da seguranga da informacgdo e cibernética;

e Reconhecimento dos principais ataques e ameagas ao setor publico e suas formas de prevengdo, cm atengdo especial aos relacionados

a engenbharia social;

e  Melhores Praticas de Tratamento de Dados;

e  Causas da exposi¢do ndo intencional de dados;

e  Reconhecimento e Comunicagdo de Incidentes de Seguranga;

e  Atualizages de seguranga dos ativos corporativos;

e  Riscos de conexdo e transmissdao de dados em redes inseguras;

e  Melhores praticas de autenticagao;

e Conteldo e importancia da NoSIC/PGDF;

e  Correto uso de IA generativa e o Guia de Uso da IA da Procuradoria-Geral do Distrito Federal;

e Competéncias e conscientizagdo de seguranca da informacdo para fung¢des especificas, e;

e  Responsabilidades dos usuarios.
Art. 30. A Procuradoria-Geral do Distrito Federal podera, adicionalmente, adotar capacitagdes mais especificas para setores estratégicos do
orgao.
Art. 31. Todos os membros, servidores, parceiros, licenciados, fornecedores, terceiros e colaboradores eventuais, que utilizem os ativos de rede
da Procuradoria-Geral do Distrito Federal, devem assinar Termo de Responsabilidade quanto a confidencialidade dos dados, informacgdes e
conhecimentos da Instituigdo, sob pena de responsabilizagdo administrativa, civel ou criminal, dependendo do gravame.
Art. 32. 0 modelo do Termo de Responsabilidade encontra-se no APENCDICE AO ANEXO desta Portaria.

CAPITULO XIV

PENALIDADES

Art. 33. O descumprimento as diretrizes desta Norma assim como as suas normas, controles e procedimentos vinculados acarretara sangdes
administrativas, sem prejuizo as agGes civeis e criminais cabiveis.

CAPITULO XV

COMPETENCIAS E RESPONSABILIDADES

Art. 34. Esta NoSIC/PGDF deve ser cumprida por todos os usudrios, sejam agentes publicos ou particulares que, por forca de contratos
administrativos, convénios, protocolos, acordos de cooperagdo e instrumentos congéneres executem atividades vinculadas ao érgao.

DA ALTA ADMINISTRACAO DA PROCURADORIA-GERAL DO DISTRITO FEDERAL

Art. 35. Compete a Alta Administragdo, com prévia manifestagdo do Comité Gestor de Seguranga da Informagdo e Comunicagdo:

1. Apoiar e exigir o cumprimento da Politica, Normas e Procedimentos de Seguranca da Informagdo e Comunicagao;

2. Zelar para que contratos, convénios e outros instrumentos similares elaborados pela Procuradoria-Geral do Distrito Federal estejam alinhados
a presente Norma e suas normas adjacentes;

3. Aprovar e determinar a publicacdo da NoSIC/PGDF e suas modificagbes;

4. Apoiar a implantagdo dos controles de seguranga da informagdo observando a coordenagdo e relevancia para toda o 6rgdo;

5. Incentivar a capacitagdo e conscientizagdo dos agentes publicos e particulares, na condi¢do do artigo 66, sobre a seguranga da informagao e
cibernética;

6. Garantir os recursos necessarios para a implantagdo e gestdo da NoSIC/PGDF;

7. Aprovar modificagbes a NoSIC/PGDF propostas pelo Comité Gestor de Tecnologia da Informagdo da Procuradoria-Geral do Distrito Federal;
8. Praticar outros atos inerentes a aplicagdo e a observancia da NoSIC/PGDF;

Documento assinado digitalmente por Claudio Wladimir de Oliveira
Chefe da Assessoria Especial do Gabinete da Procuradoria-Geral do Distrito Federal



Pagina10 | Boletim Interno da Procuradoria-Geral do Distrito Federal | Edicdo n2 08 — Brasilia-DF, 27 de fevereiro de 2026.

9. Instituir o Comité Gestor de Seguranga da Informagdo e Comunicagdo (CGSIC) no ambito da Procuradoria-Geral do Distrito Federal e nomear
os servidores que fardo parte da sua composigdo.

DO COMITE GESTOR DE SEGURANGA DA INFORMAGAO E COMUNICACAO DA PROCURADORIA-GERAL DO DISTRITO FEDERAL - CGSIC/PGDF
Art. 36. Enquanto o CGSIC/PGDF no for instituido, o Comité Gestor de Tecnologia da Informac&o (CGTI/PGDF) assumird todas as atribui¢des
daquele.
Art. 37. Compete ao Comité Gestor de Seguranga da Informagdo e Comunicagdo da Procuradoria-Geral do Distrito Federal:
1. Elaborar e atualizar as Normas, Controles e Procedimentos de Seguranca da Informagao, Cibernética e de Comunicagao da Procuradoria-Geral
do Distrito Federal, em conformidade com a NoSIC/PGDF, e, congruente com as Normas de Seguranga da Informagdo e Comunicagdo (NoSIC) do
GDF, leis e regulamentos pertinentes;
2. Investigar e avaliar os impactos decorrentes de incidentes de seguranga da informagdo;
3. Estabelecer um Programa de Gestdo de Riscos de seguranga da informagdo, atualizando-o quando necessario;
4. Desenvolver um Plano de Continuidade de Negdcios no contexto de seguranca de redes, que devera ser testado periodicamente;
5. Coordenar a Equipe de Tratamento e Resposta a Incidentes de Seguranga da Procuradoria-Geral do Distrito Federal (CSIRT/PGDF);
6. Instituir grupos de trabalho especificos relacionados a seguranga da informagao e cibernética.
7. Estabelecer mecanismo de registro e controle de ndo conformidade a esta Norma, Normas e Procedimentos de Seguranga da Informagao e
Comunicagao;
8. Realizar estudos de novas tecnologias, quanto a possiveis impactos na seguranga da informacdo e cibernética;
9. Planejar e coordenar a execugdo dos programas, planos, projetos e agdes de seguranga.
Art. 37. Com a instituicdo da CGSIC, fica instituida também, o grupo de trabalho nominado Equipe de Tratamento e Resposta a Incidentes de
Seguranca da Procuradoria-Geral do Distrito Federal (CSIRT/PGDF), cuja composicdo serd de carater prioritariamente técnico (servidores com
ampla experiéncia em termos de resiliéncia cibernética), e, de livre escolha do coordenador do CGSIC, ndo se limitando aos membros do Comité.
Art. 38. As revisdes da NoSIC/PGDF, realizadas pelo CGSIC/PGDF, deverdo estar alinhadas, com a Ultima revisdo da POSIC do Governo do Dsitrito
Federal.
Art. 39. O CGSIC/PGDF devera ser composto, minimamente, pela seguinte formagéo:

e  Gestor de Segurancga da Informagao, servidor indicado pelo representante maximo do drgao ou entidade, que coordenara as atividades

do comité;

e Dois membros da Area de Segurancga de redes;

e Um membro da Area de Manutencéo predial ou Seguranga fisica;

e Um membro da Area de Processos Administrativos;

e Um membro da Area de Normas e Legislaggo;

e  Um membro da Area de Gestdo de Pessoas.

DO GESTOR DA SEGURANCA DA INFORMACAO

Art. 40. Compete ao Gestor da Seguranca da Informagdo:

. Coordenar o CGSIC/PGDF;

. Monitorar as investigagdes e as avaliagGes dos danos decorrentes de quebras de seguranga;

. Cobrar dos respectivos proprietarios a classificacdo das informagdes na Area sob sua geréncia;

. Propor recursos necessarios as agdes de seguranca da informagdo e comunicagao;

. Acompanhar estudos de novas tecnologias, quanto a possiveis impactos na seguranga da informagdo e comunicagdes;
. Propor Normas e procedimentos relativos a seguranga da informagdo e comunicagdes;

. Definir métricas que permitam aferir a eficiéncia e eficacia dos controles de seguranca.

A gestdo de seguranga da informacgao devera somente ser realizada por servidores publicos.

Nouhsh wWwNR

DO GESTOR DE AREA

Art. 41. Entende-se como Gestor de Area, qualquer agente pUblico inserido em cargo em comissdo ou funcdo de confianca resposavel por uma
das secretarias, subsecretarias, diretorias, geréncias ou nucleos no ambito da Procuradoria-Geral do Distrito Federal.

Art. 42. Compete ao Gestor de Area:

1. Zelar e fazer cumprir a NoSIC/PGDF;

2. Identificar desvios de conduta na utilizagdo das informacg&es obtidas durante o exercicio das fungdes de seus subordinados e adotar as medidas
preventivas e corretivas apropriadas;

3. Aplicar medidas que visem a garantir que o pessoal sob sua supervisdo proteja informagdes da Area a que tem acesso;

4. Proteger, em nivel fisico e ldgico, os ativos de informacgao e de processamento relacionados com sua area de atuagao;

5. Impedir o acesso de pessoal desligado, suspenso ou afastado preventivamente aos ativos de informagdo sob sua responsabilidade, utilizando-
se dos mecanismos previstos no plano de desligamento a ser implementado;

6. Comunicar formalmente o desligamento (exoneragdo, demissdo, transferéncia, cessdo), suspensdo ou afastamento preventivo de usuarios
aos Gestores da Area de Pessoas e aos Proprietarios de Informagdes, os quais deverdo notificar a drea de Tecnologia da Informagao para medidas
cabiveis;

7. Colaborar para o levantamento de dados para o Gerenciamento de Riscos da area sob sua gestdo e informar novos riscos ainda ndo mapeados
na Area em que atua.

DO USUARIO

Art. 43. Entende-se como Usudrio, todos os agentes publicos ou particulares que, por forga de contratos administrativos, convénios, protocolos,
acordos de cooperagdo e instrumentos congéneres executem atividades vinculadas a Procuradoria-Geral do Distrito Federal.

Art. 44. S3o obrigacGes do usudrio:

1. Observar rigorosamente esta Norma de Seguranga de Informagdo e Comunicagdo, bem como as Normas e Procedimentos a ela vinculados;
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2. Assegurar o uso racional dos recursos de Tecnologia da Informagdo e Comunicagdo colocados a sua disposi¢do, priorizando o interesse publico
e institucional;

3. Comunicar a Area competente quaisquer riscos ou incidentes de seguranca de que venha a tomar conhecimento;

4. Assegurar-se que as senhas e credenciais para acesso aos ativos de processamento e de informagdes estejam de acordo com os procedimentos
estabelecidos e que as mesmas sejam protegidas e confidenciais, ndo devendo ser compartilhadas, ou seja, toda senha é de uso PESSOAL e
INTRANSFERIVEL;

5. Manter, obrigatoriamente, os dados criticos da sua Area em compartilhamentos de rede ou em armazenamento em nuvem disponibilizados
pela area de TIC da Procuradoria-Geral do Distrito Federal;

6. N3do utilizar servigos de e-mail gratuitos, como GMAIL, HOTMAIL, UOL e outros, para atividades institucionais, visto que tais servicos ndo
possuem garantia de autenticidade, disponibilidade e confidencialidade das informacGes;

7. Ativar e utilizar adequadamente sua conta de e-mail corporativo apenas para fins institucionais e de forma a ndo cometer qualquer ato que
possa prejudicar o trabalho, a imagem de terceiros ou do préprio Estado, em consonancia com as determinagdes legais;

8. Acessar a Internet apenas para navegagdao em sitios cujo conteudo esteja adequado aos dispositivos legais, as determinagdes da Unidade
Administrativa e as suas atribuigdes institucionais.

DA SUBSECRETARIA-GERAL DE TECNOLOGIA DA INFORMAGAO E COMUNICAGCAO DA PROCURADORIA-GERAL DO DISTRITO FEDERAL - SUTIC/PGDF
Art. 45. Compete a Subsecretaria-Geral de Tecnologia da Informagao:

1. Promover a cultura de seguranga da informagdo e cibernética em toda a Procuradoria-Geral do Distrito Federal;

2. Dar apoio técnico ao CGSIC na elaboragdo normas e procedimentos de seguranga da informagdo no tocante as informagGes, comunicagdes e
processos relativos presentes no ambiente computacional;

3. Acompanhar as investigagOes e as avaliagGes dos danos decorrentes de incidentes de seguranga, realizadas pela CGSIC;

4. Propor, quando necessario a CGSIC, recursos necessarios as a¢des de seguranca da informagdo e comunicagoes;

5. Encaminha modificages a NoSIC/PGDF, propostas pelo CGSIC;

6. Definir estratégias para a implantagdo da NoSIC/PGDF, com anuéncia do CGSIC.

DAS DEMAIS AREAS DE TECNOLOGIA DA INFORMAGCAO DA PROCURADORIA-GERAL DO DISTRITO FEDERAL

Art. 46. S3o obrigacBes das Areas de Tecnologia da Informagdo da Procuradoria-Geral do Distrito Federal, de subordinacdo da SUTIC/PGDF, ou
do custodiante responsdvel por prover os servicos de tecnologia para o érgdo:

1. Promover, em conjunto com a Subsecretaria-Geral de Tecnologia da informacdo, a cultura de seguranga da informagao e cibernética em toda
a Procuradoria-Geral do Distrito Federal;

2. Realizar, com a periodicidade necessaria, copias de seguranga dos dados armazenados nos compartilhamentos de rede, precavendo-se quanto
a catastrofes;

3. Assegurar o pleno e efetivo funcionamento dos recursos de Tecnologia da Informagdo e Comunicagdo disponibilizados;

4. Assegurar a integridade e disponibilidade dos ativos que se encontram no seu ambiente computacional;

5. Dar assisténcia ao CSIC na elaboragdao Normas e Procedimentos de Seguranga da Informagdo no tocante as informagbes, comunicagdes e
processos relativos presentes no ambiente computacional;

6. Realizar trabalhos de andlise de vulnerabilidade, com o intuito de aferir o nivel de seguranga dos sistemas de informagdo que se encontram
no ambiente computacional;

7. Requisitar informagGes as demais areas de sua Unidade Administrativa, realizar testes e averiguagOes em sistemas e equipamentos, com o
intuito de verificar o cumprimento da Norma e das Normas de Seguranga da Informagdo e Comunicagdo no tocante aos ativos informatizados;
8. Elaborar o Plano de Resposta a Incidentes;

9. Manter registro das atividades de usudrios (logs), de maneira a abranger o maximo de agées possiveis dentro dos sistemas e pelo maior tempo
possivel;

10. Solicitar criagdo e manutenc¢do de ambiente de correio eletronico institucional ao Custodiante responsavel por prover o servigo de correio
eletrénico corporativo e devera seguir as determinagdes do Custodiante;

11. Adotar como padrdo de enderego de e-mail corporativo o formato @pg.df.gov.br;

12. Priorizar o uso institucional do acesso a internet, podendo bloquear e/ou limitar acesso a determinados sitios de Internet e estabelecendo
categorias passiveis de acesso em horarios restritos;

13. Instalar sistemas operacionais nos computadores de sua Unidade devidamente licenciados e manté-los atualizados;

14. Instalar itens de softwares (local ou em nuvem) e mecanismos de protegdo nas estagdes de trabalho devidamente licenciados e manté-los
atualizados;

15. Instalar e permitir a instalagdo apenas de software devidamente licenciado e homologado, de modo a ndo comprometer a seguranga do
ambiente;

16. Manter atualizados e licenciados os sistemas e demais itens de software do parque computacional.

DO PROPRIETARIO DA INFORMACAO

Art. 47. S3o obrigagdes do Proprietario da Informagao:

1. Identificar e definir as informacgdes criticas e os requisitos de confidencialidade, integridade, disponibilidade, autenticidade e nao repudio;

2. Classificar e rever periodicamente a classificagdo dos ativos sob sua propriedade que requerem algum grau de sigilo, observando a legislagdo
em vigor;

3. Participar do processo de avaliagdo e aceitagdo de risco;

4. Participar nas decisdes relacionadas a qualquer violagdo de seguranga dos ativos sob sua propriedade;

5. Autorizar a liberagdo de acesso a informagdo sob sua responsabilidade;

6. Revogar a liberagdo de acesso a informagdo sob sua responsabilidade, apds recebidos comunicados de desligamento, suspensdo ou
afastamento preventivo de servidores;

7. Participar da defini¢do dos critérios para estabelecer perfis de acesso a informagdes sob sua responsabilidade;

8. Participar da investigacado de incidentes de seguranga relacionados a informagado sob sua responsabilidade;

Documento assinado digitalmente por Claudio Wladimir de Oliveira
Chefe da Assessoria Especial do Gabinete da Procuradoria-Geral do Distrito Federal



Paginal2 | Boletim Interno da Procuradoria-Geral do Distrito Federal | Edicdo n2 08 — Brasilia-DF, 27 de fevereiro de 2026.

9. Participar, sempre que convocado, das reuniées do CGSIC/PGDF, prestando os esclarecimentos solicitados.

DO CUSTODIANTE DOS ATIVOS DA INFORMACAO

Art. 48. S3o obrigagdes do Custodiante dos Ativos da Informagao:

1. Prestar assisténcia ao Proprietario da Informagdo na definicdo dos procedimentos operacionais e de controle, referentes a manuseio,
armazenamento e disposicdo final dos ativos;

2. Controlar e proteger os ativos sob sua custddia;

3. Realizar, verificar e manter cépias de seguranga (backups) dos ativos de informagdo sob sua custddia, em conformidade com a Norma de
Backup da Procuradoria-Geral do Distrito Federal, a menos que outra solugdo seja acordada formalmente entre o proprietario da informagdo e
o custodiante;

4. Comunicar a respectiva area da TIC e ao proprietdrio da informagdo qualquer incidente de seguranga que afete os ativos sob sua custddia;

5. Implementar os controles de seguranga e contratar, se necessario, bens e servigos de Seguranca da Informagdo e Comunicagao.

DA EQUIPE DE TRATAMENTO E RESPOSTA A INCIDENTES DE SEGURANGA DA PROCURADORIA-GERAL DO DISTRITO FEDERAL (CSIRT/PGDF)

Art. 49. Devera ser instituido uma Equipe de Tratamento e Resposta a Incidentes de Seguranga (CSIRT - Computer Security Incident Response
Team) da Procuradoria-Geral do Distrito Federal (CSIRT/PGDF), que serd responsavel por:

1. Suspender, a qualquer tempo, o acesso de usuario ou processo a informagdes ou recursos de tecnologia da informagdo e comunicagdo, quando
evidenciados riscos a seguranga da informagdo, notificando, de imediato, o Gestor de Seguranga da Informagdo e Comunicagdo;

2. Dar tratamento e encaminhamento aos incidentes de redes, tomando as medidas necessarias para conter as ameagas, minimizar os impactos
e evitar futuras ocorréncias, restabelecendo juntamente com o setor responsavel, a integridade, confidencialidade e disponibilidade dos ativos;
3. Registrar, classificar e filtrar as notificagOes de Incidentes de Seguranga;

4. Executar o Plano de Resposta a Incidentes;

5. Recolher e preservar as evidéncias para subsidiar a forense computacional;

6. Investigar as causas dos incidentes no ambiente computacional.

Art. 50. Enquanto ndo for instituido o CSIRT/PGDF, todas as atribui¢cdes e responsabilidades deste permanecerdo com as dreas de Tecnologia da
Informagdo e Comunicagdo da Procuradoria-Geral do Distrito Federal ou para a unidade responsdavel por custodiar os ativos de informagdo do
orgdo.

CAPITULO XVI

DA ATUALIZAGAO E DIVULGACAO

Art. 50. Esta Norma, Normas, Controles e Procedimentos que dela se originarem deverdo ser atualizadas a cada 2 anos, ou quando houver
mudangas significativas que afetem a base de avaliagdo de risco original ou o contexto organizacional.

Art. 51. E considerada responsabilidade institucional e geral, a divulgacdo desta NoSIC/PGDF, por todos os usudrios da Procuradoria-Geral do
Distrito Federal, em seu ambito interno.

Art. 52. Cabera ao Comité Gestor de Tecnologia da Informagdo da Procuradoria-Geral do Distrito Federal (CGTI/PGDF) a responsabilidade pela
atualizagdo permanente da estrutura normativa;

Art. 53. Cabera a Procuradoria-Geral do Distrito Federal a elaboragdo de normas e procedimentos de Segurancga da Informagdo e Comunicagdo
nos casos que n3o forem contemplados pelo CGTI/PGDF.

CAPITULO XVII

CONCLUSAO

Art. 54. Este documento tem o conddo de revisar a Ultima Politica de Seguran¢a da Informagdo da Procuradoria-Geral do Distrito Federal,
passando a condigdo de Norma, e, deverd nortear a elaboragdo de outros documentos relacionados a Seguranga da Informagao, os quais deverdo
observar as diretrizes e terminologias aqui apresentadas no intuito de assegurar um padrdao documental.

Art. 55. Os dispositivos aqui estabelecidos apresentam as principais atividades a serem desenvolvidas. A sua priorizagdo sera definida pelos
Gestores e Comités aqui nominados. Com esta NoSIC, a Procuradoria-Geral do Distrito Federal reafirma seu compromisso com a seguranga de
seus ativos e a prestagdo de servigos de exceléncia a sociedade e reitera aos usuarios de suas informagdes a responsabilidade no cumprimento
da Norma ora apresentada.

CAPITULO XVIII

DISPOSIGOES FINAIS

Art. 56. O Comité Gestor de Tecnologia da Informagdo e Comunica¢do da Procuradoria-Geral do Distrito Federal (CGTI/PGDF) reconhece a
importancia do gerenciamento da Seguranca da Informagdo, embora muitas agdes de seguranga tém sido implementadas de forma reativa e por
iniciativas individuais.

Art. 57. A necessidade da elaboragdo da Norma de Segurancga da Informagdo (NoSIC) decorre do imperativo de atender as recomendagdes dos
drgdos controladores do Distrito Federal, dentre outros, bem como estruturar as boas praticas ja existentes.

Art. 58. Com a implantagdo da NoSIC e das demais agdes e politicas que dela decorrerdo, busca-se garantir a prote¢do das informacgdes, da
comunicagdo e de outros ativos criticos da Procuradoria-Geral do Distrito Federal, com o intuito de assegurar a continuidade de suas atividades.
Art. 59. A instituigdo da NoSIC/PGDF n3o elimina a necessidade de outras a¢des e politicas voltadas para a protegdo das informagdes produzidas
ou manipuladas com o uso de recursos de tecnologia da informagdo. Tais acGes e politicas deverdo ser elaboradas e implantadas de maneira
continua, contemplando as trés principais areas meio que estruturam uma Unidade Administrativa: infraestrutura, pessoas e tecnologia da
informacgao.

CAPITULO XIX

DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 60. Na aplicagdo e na interpretacdo das diretrizes estabelecidas nesta NoSIC/PGDF, devem ser observados os seguintes atos legislativos e
normativos, além das normas técnicas vigentes, sem prejuizo da aplicagdo dos que vierem a ser editados ou publicados posteriormente:
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1. Lei Federal n2 12.965, de 23 de abril de 2014 - Estabelece principios, garantias, direitos e deveres para uso da Internet no Brasil;

2. Lei Federal n2 13.709, de 14 de agosto de 2018 — Lei Geral de Protegdo de Dados Pessoais (LGPD);

3. Lei Federal n2 12.737, de 30 de novembro de 2012 - DispGe sobre a tipificagdo criminal de delitos informaticos; altera o Decreto-Lei no 2.848,
de 7 de dezembro de 1940 - Cédigo Penal; e da outras providéncias;

4. Lei Federal n2 12.735, de 30 de novembro de 2012 - Altera o Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cédigo Penal, o Decreto-Lei
no 1.001, de 21 de outubro de 1969 - Cddigo Penal Militar, e a Lei no 7.716, de 5 de janeiro de 1989, para tipificar condutas realizadas mediante
uso de sistema eletronico, digital ou similares, que sejam praticadas contra sistemas informatizados e similares; e d4 outras providéncias;

5. Lei Federal n2 12.527, de 18 de novembro de 2011 - Regula o acesso a informagGes previsto no inciso XXXIIl do art. 50, no inciso |l do § 32 do
art. 37 e no § 22 do art. 216 da Constituigcdo Federal; altera a Lei n2 8.112, de 11 de dezembro de 1990; revoga a Lei n2 11.111, de 5 de maio de
2005, e dispositivos da Lei no 8.159, de 8 de janeiro de 1991; e da outras providéncias;

6. Lei Federal n? 9.609, de 19 de fevereiro de 1998 - Dispde sobre a protegdo da propriedade intelectual de programa de computador, sua
comercializagdo no Pais, e da outras providéncias;

7. Decreto Federal n2 7.724 de 16 de maio de 2012 - Regulamenta a Lei n2 12.527, de 18 de novembro de 2011, que dispGe sobre o acesso a
informagdes previsto no inciso XXXIIl do caput do art. 52 no inciso Il do § 32 do art. 37 e no § 22do art. 216 da Constituigdo;

8. Instrugdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022 - Disp&e sobre o processo de contratagdo de solugbes de Tecnologia da
Informagdo e Comunicagdo - TIC pelos drgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagao -
SISP do Poder Executivo Federal;

9. Norma Complementar n2 03/INO1/DSIC/GSIPR - Estabelece diretrizes para a Elaboragdo de Politica de Seguranca da Informagdo e
Comunicac&es nos Orgdos e Entidades da Administragdo Publica Federal.

10. Lei Complementar n2 840, de 23 de dezembro de 2011 - Dispde sobre o regime juridicos dos servidores publicos civis do Distrito Federal, das
autarquias e das fundagdes publicas distritais;

11. Lei Distrital n2 4.990, de 12 de dezembro de 2012 - Regula o acesso a informagGes no Distrito Federal previsto no art. 52, XXXIIl, no art. 37, §
39, |1, e no art. 216, § 29, da Constituicdo Federal e nos termos do art. 45, da Lei federal n2 12.527, de 18 de novembro de 2011, e da outras
providéncias;

12. Lei Distrital n? 2.572, de 20 de julho de 2000 - DispGe sobre a prevengdo das entidades publicas do Distrito Federal com relagdo aos
procedimentos praticados na area de informatica;

13. Decreto Distrital n2 45.011, de 27 de setembro de 2023 — Acrescenta o art.269-A ao Decreto Distrital n? 44.330, de 16 de marco de 2023, e
adota, na Administragdo Publica Direta e Indireta do Distrito Federal, excetuadas as empresas estatais independentes, a regulamentagdo editada
pela Unido sobre as contratacGes de bens e servigos de tecnologia da informagao;

14. Decreto Distrital n2 35.382, de 29 de abril de 2014 - Regulamenta o art. 42, da Lei n2 4.990, de 12 de dezembro de 2012, dispGe sobre os
procedimentos para credenciamento de seguranga, sobre o Nucleo de Seguranga e Credenciamento, institui o Comité Gestor de Credenciamento
de Seguranga, e da outras providéncias;

15. Decreto Distrital n? 25.750, de 12 de abril de 2005 - Regulamenta a Lei n2 2.572, de 20 de julho de 2000, que "DispGe sobre a prevengdo das
entidades publicas do Distrito Federal com relagdo aos procedimentos praticados na area de informatica";

16. Resolucdo Distrital n2 1, de 29 de abril de 2024 - Aprova a Politica de Seguranca da Informac¢do e Comunicagdo (POSIC) do Governo do Distrito
Federal;

17. Resolugdo Distrital n2 2, de 29 de abril de 2024 - Aprova a Politica de Backup e Recuperagdo de Dados do Governo do Distrito Federal;

18. Portaria da Procuradoria-Geral do Distrito Federal n2 25, de 27 de fevereiro de 2015: Altera a composi¢do do Comité Gestor de Tecnologia
da Informagdo da Procuradoria-Geral do Distrito Federal, redefine as respectivas atribui¢Ges e da outras providéncias;

19. Portaria da Procuradoria-Geral do Distrito Federal n2 160, de 08 de abril de 2025: Guia de Uso de Inteligéncia Artificial Generativa (IAG) na
Procuradoria-Geral do Distrito Federal;

20. ABNT NBRISO/IEC 27001:2022 - Seguranca da informagdo, seguranca cibernética e protegdo a privacidade — Sistemas de gest3o da seguranga
da informagdo — Requisitos;

21. ABNT NBR ISO/IEC 27002:2022 - Controles de Seguranca da Informagéo;

22. ABNT NBR ISO/IEC 27005:2023 - Gerenciamento de riscos de seguranga da informag&o;

23. ABNT NBR ISO/IEC 27031:2015 - Tecnologia da informac&o - Técnicas de seguranca - Diretrizes para a prontiddo para a continuidade dos
negdcios da tecnologia da informagdo e comunicagao;

24. ABNT NBR ISO/IEC 22301:2024 - Segurancga e resiliéncia - sistema de gestdo de continuidade de negdcios - Requisitos;

25. ABNT NBR ISO 27701:2019 - Técnicas de seguranga — Extensdo da ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para gestdo da
privacidade da informagdo — Requisitos e diretrizes;

26. NIST CSF: Framework de Seguranca Cibernética da National Institute of Standards and Technology (NIST);

27. COBIT 2019: Governanga e Gestdo de Tecnologia da informagao;

28. ITIL 4: Gestdo de servigos de Tecnologia da informacao;

MARCIO WANDERLEY DE AZEVEDO

Procurador-Geral do Distrito Federal

APENDICE
TERMO DE RESPONSABILIDADE PARA USO DOS RECURSOS DE TECNOLOGIA DA INFORMACAO E ADESAO A NORMA DE SEGURANCA DA
INFORMAGAO E COMUNICACAO DA PROCURADORIA-GERAL DO DISTRITO FEDERAL (NoSIC/PGDF)

Nome:

Matricula:

Cargo:

Documento assinado digitalmente por Claudio Wladimir de Oliveira
Chefe da Assessoria Especial do Gabinete da Procuradoria-Geral do Distrito Federal
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Declaro ter pleno conhecimento:

a) da Norma de Segurancga da Informagdo e Comunicagdo — NoSIC da Procuradoria-Geral do Distrito Federal (PGDF), publicado pela Portaria n2
xxxx de xx/xx/2025, no DODF n? xxx, de xx/xx/2025, que estabelece as diretrizes, normas e procedimentos para a seguran¢a, manuseio,
tratamento e controle dos dados, informagGes e conhecimentos produzidos, armazenados ou transmitidos por qualquer meio no dmbito da
PGDF;

b) do Guia de Uso da Inteligéncia Artificial Generativa — IAG da Procuradoria-Geral do Distrito Federal (PGDF), publicado pela Portaria n? 160, de
08/04/2025, no Boletim de Servigos Edigdo Extra n2 5/2025, de 08/04/2025, que estabelece os principios, diretrizes e normas para o uso ético,
seguro e eficiente de sistemas e ferramentas de IAG no ambito da PGDF; e

¢) Que o descumprimento ou a inobservancia das diretrizes, normas, controles e procedimentos estabelecidos nessa Norma e no Guia de Uso da
Inteligéncia Artificial Generativa acarretard na responsabilizagdo administrativa do agente, sem prejuizo de outras medidas que se fagam
necessarias.

Declaro ainda, que recebi as devidas orientagGes sobre o contetido da Norma de Seguranga da Informacgdo e que compreendo integralmente as
obrigagbes aqui assumidas.

Local e data
Assinatura do(a) servidor(a)
Assinatura da Area de Tl ou seguranga da informag3o:

PORTARIA N2 95, DE 25 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio da atribuigdo que lhe confere o artigo 62, incisos XVIII e XXXV, da Lei Complementar
n2 395, de 31 de julho de 2001, RESOLVE:

LOTAR VINICIUS SILVA PACHECO, matricula n2 140.990-5, Subprocurador-Geral do Distrito Federal, na Procuradoria do Contencioso em Matéria
de Licitagdes e Contratos, Responsabilidade Civil e Matéria Residual - PROCAD, da Procuradoria-Geral do Contencioso, da Procuradoria-Geral do
Distrito Federal. Processo n2 00020-00034920/2018-94.

MARCIO WANDERLEY DE AZEVEDO

Procurador-Geral do Distrito Federal

PORTARIA N2 96, DE 25 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio da atribui¢do que lhe confere o art. 62, incisos XVIIl e XXXV, da Lei Complementar
n2 395, de 31 de julho de 2001, RESOLVE:

LOTAR ALAN DO NASCIMENTO GOMES, Procurador do Distrito Federal - Categoria Il, matricula n2 238.749-2, na Procuradoria das AgGes
Tributarias, da Procuradoria-Geral da Fazenda Distrital, da Procuradoria-Geral do Distrito Federal. Processo Administrativo n2 00020-
00008136/2018-21.

MARCIO WANDERLEY DE AZEVEDO

Procurador-Geral do Distrito Federal

PORTARIA N2 97, DE 25 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio da atribui¢do que lhe confere o art. 62, incisos XVIIl e XXXV, da Lei Complementar
n2 395, de 31 de julho de 2001, RESOLVE:

LOTAR THIAGO DA SILVA MACEDO, matricula n2 255.236-1, Procurador do Distrito Federal - Categoria I, na Procuradoria do Contencioso em
Matéria de Saude Publica - PROSAUDE, da Procuradoria-Geral do Contencioso, da Procuradoria-Geral do Distrito Federal. Processo
Administrativo n2 00020-00058969/2024-81.

MARCIO WANDERLEY DE AZEVEDO

Procurador-Geral do Distrito Federal

PORTARIA N2 98, DE 25 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio da atribui¢do que lhe confere o art. 62, incisos XVIIl e XXXV, da Lei Complementar
n2 395, de 31 de julho de 2001, RESOLVE:

LOTAR RICARDO HIDEAKI ONO, matricula n? 255.230-2, Procurador do Distrito Federal - Categoria Il, na Procuradoria do Contencioso em Matéria
de Saude Publica - PROSAUDE, da Procuradoria-Geral do Contencioso, da Procuradoria-Geral do Distrito Federal. Processo Administrativo n®
00020-00058721/2024-10.

MARCIO WANDERLEY DE AZEVEDO

Procurador-Geral do Distrito Federal

PORTARIA N2 99, DE 25 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio da atribui¢do que lhe confere o art. 62, incisos XVIIl e XXXV, da Lei Complementar
n2 395, de 31 de julho de 2001, RESOLVE:

LOTAR MATEUS ROCHA DE LISBOA, matricula n? 1.721.031-3, Procurador do Distrito Federal - Categoria |, na Procuradoria do Contencioso em
Matéria de Pessoal Estatutario - PROPES, da Procuradoria-Geral do Contencioso, da Procuradoria-Geral do Distrito Federal. Processo
Administrativo n2 00020-00063747/2024-80.

MARCIO WANDERLEY DE AZEVEDO

Procurador-Geral do Distrito Federal

Documento assinado digitalmente por Claudio Wladimir de Oliveira
Chefe da Assessoria Especial do Gabinete da Procuradoria-Geral do Distrito Federal
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PORTARIA N2 100, DE 25 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio da atribuigdo que lhe confere o artigo 62, incisos XVIII e XXXV, da Lei Complementar
n2 395, de 31 de julho de 2001, RESOLVE:

LOTAR IGOR FIORAVANTI MORAIS DE OLIVEIRA, matricula n2 255.245-0, Procurador do Distrito Federal - Categoria |, na Procuradoria do
Contencioso em Matéria de Pessoal Estatutario - PROPES, da Procuradoria-Geral do Contencioso, da Procuradoria-Geral do Distrito Federal.
Processo n? 00020-00058670/2024-26.

MARCIO WANDERLEY DE AZEVEDO

Procurador-Geral do Distrito Federal

PORTARIA N2 101, DE 25 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio da atribuigdo que lhe confere o artigo 62, incisos XVIII e XXXV, da Lei Complementar
n2 395, de 31 de julho de 2001, RESOLVE:

LOTAR DANIEL DE MORAIS MENDES, matricula n? 255.256-6, Procurador do Distrito Federal - Categoria |, no Nucleo Trabalhista da Procuradoria
do Contencioso em Matéria de Licitagdes e Contratos, Responsabilidade Civil e Matéria Residual - PROCAD, da Procuradoria-Geral do
Contencioso, da Procuradoria-Geral do Distrito Federal. Processo SEI n2 00020-00058929/2024-39.

MARCIO WANDERLEY DE AZEVEDO

Procuradora-Geral do Distrito Federal

PORTARIA N2 102, DE 25 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio da atribui¢do que lhe confere o art. 62, incisos XVIIl e XXXV, da Lei Complementar
n2 395, de 31 de julho de 2001, RESOLVE:

LOTAR RODRIGO FARIA VIEIRA DOS ANJOS, matricula n2 255.266-3, Procurador do Distrito Federal - Categoria |, na Procuradoria das AgGes
Tributarias - PRODAT, da Procuradoria-Geral da Fazenda Distrital, da Procuradoria-Geral do Distrito Federal. Processo Administrativo n2 00020-
00058945/2024-21.

MARCIO WANDERLEY DE AZEVEDO

Procuradora-Geral do Distrito Federal

PORTARIA N2 103, DE 25 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio da atribui¢do que lhe confere o art. 62, incisos XVIIl e XXXV, da Lei Complementar
n2 395, de 31 de julho de 2001, RESOLVE:

LOTAR LUCAS DUMONT AVILA GARAVINI, matricula n? 1.723.439-5, Procurador do Distrito Federal - Categoria |, na Procuradoria das A¢des de
Execugdo Fiscal, da Procuradoria-Geral da Fazenda Distrital, da Procuradoria-Geral do Distrito Federal. Processo Administrativo n2 00020-
00015315/2022-09.

MARCIO WANDERLEY DE AZEVEDO

Procuradora-Geral do Distrito Federal

PORTARIA N2 104, DE 26 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio da atribui¢do que lhe confere o art. 62, incisos XVIIl e XXXV, da Lei Complementar
n2 395, de 31 de julho de 2001, RESOLVE:

LOTAR ALEXANDRE ALVES COVOLO, matricula n? 1.723.442-5, Procurador do Distrito Federal - Categoria | , na Procuradoria do Contencioso em
Matéria de Pessoal Estatutario, da Procuradoria-Geral do Contencioso, da Procuradoria-Geral do Distrito Federal. Processo Administrativo n®
00020-00005016/2025-09.

MARCIO WANDERLEY DE AZEVEDO

Procuradora-Geral do Distrito Federal

PORTARIA N2 105, DE 26 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio da atribuicdo que Ihe confere o art. 62, incisos XVIII e XXXV, da Lei Complementar
n2 395, de 31 de julho de 2001, RESOLVE:

LOTAR ANDRE CANUTO BEZERRA, matricula n® 1.721.033-X, Procurador do Distrito Federal - Categoria |, na Procuradoria Especializada em
Transagdo, da Procuradoria-Geral da Fazenda Distrital, da Procuradoria-Geral do Distrito Federal. Processo Administrativo n? 00020-
00063744/2024-46.

MARCIO WANDERLEY DE AZEVEDO

Procuradora-Geral do Distrito Federal

PORTARIA N2 106, DE 26 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio da atribuicdo que Ihe confere o art. 62, incisos XVIII e XXXV, da Lei Complementar
n2 395, de 31 de julho de 2001, RESOLVE:

LOTAR DANIELE PAULINA MARTINS NUNES, Procuradora do Distrito Federal - Categoria |, matricula n2 256.981-7, na Procuradoria do Contencioso
em Matéria de Pessoal Estatutario, da Procuradoria-Geral do Contencioso, da Procuradoria-Geral do Distrito Federal. Processo Administrativo
n2 00020-00058934/2024-41.

PORTARIA N2 107, DE 26 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio da atribui¢do que lhe confere o art. 62, incisos XVIIl e XXXV, da Lei Complementar
n2 395, de 31 de julho de 2001, RESOLVE:

LOTAR FELIPE DOURADO HUNGRIA, matricula n? 1.726.297-6, na Procuradoria do Contencioso em Matéria de Pessoal Estatutdrio, da
Procuradoria-Geral do Contencioso, da Procuradoria-Geral do Distrito Federal. Processo Administrativo n2 00020-00041603/2025-53.

MARCIO WANDERLEY DE AZEVEDO

Documento assinado digitalmente por Claudio Wladimir de Oliveira
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Procuradora-Geral do Distrito Federal

PORTARIA N2 108, DE 26 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio da atribui¢cdo que lhe confere o artigo 62, incisos XVIII e XXXV, da Lei Complementar
n2 395, de 31 de julho de 2001, RESOLVE:

LOTAR JOAO PAULINO DE OLIVEIRA NETO, matricula n? 255.215-9, Procurador do Distrito Federal - Categoria |, na Procuradoria do Contencioso
em Matéria de Pessoal Estatutdrio, da Procuradoria-Geral do Contencioso, da Procuradoria-Geral do Distrito Federal. Processo Administrativo
n2 0020-00058677/2024-48.

MARCIO WANDERLEY DE AZEVEDO

Procuradora-Geral do Distrito Federal

PORTARIA N2 109, DE 26 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio da atribuicdo que lhe confere o art. 62, incisos XVIII e XXXV, da Lei Complementar
n2 395, de 31 de julho de 2001, RESOLVE:

LOTAR KAIO DAVIS CHAVES SILVA, matricula n? 1.723.441-7, Procurador do Distrito Federal - Categoria |, na Procuradoria do Contencioso em
Matéria de Pessoal Estatutario, da Procuradoria-Geral do Contencioso, da Procuradoria-Geral do Distrito Federal. Processo Administrativo n?
00020-00005021/2025-11.

MARCIO WANDERLEY DE AZEVEDO

Procuradora-Geral do Distrito Federal

PORTARIA N2 110, DE 26 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio da atribuicdo que Ihe confere o art. 62, incisos XVIII e XXXV, da Lei Complementar
n2 395, de 31 de julho de 2001, RESOLVE:

LOTAR SENTCLAIR MARINHO DE ASSIS JUNIOR, matricula n? 1.723.440-9, Procurador do Distrito Federal - Categoria |, na Procuradoria do
Contencioso em Matéria de Pessoal Estatutario, da Procuradoria-Geral do Contencioso, da Procuradoria-Geral do Distrito Federal. Processo
Administrativo n2 00020-00005018,/2025-90.

MARCIO WANDERLEY DE AZEVEDO

Procuradora-Geral do Distrito Federal

PORTARIA N2 111, DE 26 DE FEVEREIRO DE 2026

O PROCURADOR-GERAL DO DISTRITO FEDERAL, no exercicio das atribuicdes que lhe conferem o artigo 62, inciso XXXV, da Lei Complementar n2
395, de 31 de julho de 2001, RESOLVE:

LOTAR ROBERTA RODRIGUES VIANA, matricula n? 1.727.010-3, Procuradora do Distrito Federal Categoria I, na Procuradoria do Contencioso em
Matéria de Pessoal Estatutario, da Procuradoria-Geral do Contencioso, da Procuradoria-Geral do Consultivo. Processo SEI n2 00020-
00055822/2025-10.

MARCIO WANDERLEY DE AZEVEDO

Procuradora-Geral do Distrito Federal

ATOS DA SECRETARIA-GERAL DE ADMINISTRACAO

ORDEM DE SERVICO N° 32, DE 25 DE FEVEREIRO DE 2026

Designa servidores para compor a equipe de planejamento da contratagdo de empresa especializada para aquisi¢cdo/atualizagdo de licenga(s)
para programa de computador para realizagdo de copias suplementares (backup(s))

A SUBSECRETARIA-GERAL DE ADMINISTRACAO, DA SECRETARIA-GERAL, DA PROCURADORIA-GERAL DO DISTRITO FEDERAL, no uso das
atribuigdes que lhe confere o inciso Xl do art. 22 da Portaria n2 238, de 9 de julho de 2021, e considerando o disposto no inciso IV do art. 22 e no
inciso IV do art. 10 da Instrugdao Normativa n2 94, de 23 de dezembro de 2022, da Secretaria de Governo Digital, recepcionada pelo art. 269-A do
Decreto n2 44.330, de 16 de margo de 2023, bem como as informag&es constantes no Processo SEI n2 00020-00003912/2026-14, resolve:

Art. 12 Instituir a Equipe de Planejamento da Contratagdo para a contratagdo de empresa especializada para aquisi¢cdo/atualizagdo de licenca(s)
para programa de computador para realizagdo de cdpias suplementares (backup(s))

Art. 22 Designar os servidores abaixo indicados para compor a Equipe de Planejamento da Contratagdo:

I. PAULO ALVES PEREIRA, matricula: 34.036-7, da Diretoria de Infraestrutura e Seguranca da Informagdo, como Integrante Requisitante;

Il. DOUGLAS RAFAEL MORAIS KOLLAR, matricula: 226.096-4, da Geréncia de Seguranga de Rede e Produgdo, como Integrante Técnico;

I1l. ANA CLARA MOURA SANDERS, matricula: 1.712.130-2, da Diretoria de Logistica e Documentagdo, como Integrante Administrativo.

Art. 32 A equipe designada devera realizar todas as atividades previstas na fase de Planejamento da Contratagdo, conforme estabelecido na
Instru¢do Normativa SEGES/MGI n2 94/2022, inclusive a elaboragdo do Estudo Técnico Preliminar, Termo de Referéncia ou Projeto Basico, analise
de riscos e estimativa de pregos.

Art. 42 A equipe também devera apoiar, quando solicitado pelas areas responsaveis, a fase de Selegdo do Fornecedor, e podera ser requisitada
para prestar esclarecimentos e realizar diligéncias relativas ao Estudo e Planejamento da Contratagdo até a conclusdo do processo, compreendida
como a homologagdo da licitagdo ou a ratificagdo da contratagdo direta.

Paragrafo Unico. A Equipe de Planejamento da Contratagdo sera automaticamente destituida com a assinatura do contrato, nos termos do art.
29, § 92 da Instrugdo Normativa n2 94/2022.

Art. 42 Esta Ordem de Servigo entra em vigor na data de sua publicagdo.

JORDANA CAVALCANTE BARROS

Subsecretdria-Geral de Administragdo

Documento assinado digitalmente por Claudio Wladimir de Oliveira
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ORDEM DE SERVICO N¢ 33, DE 25 DE FEVEREIRO DE 2026

Designa servidores para compor a Equipe de Planejamento da contratagdo de subscri¢do de licengas de plataforma de desenvolvimento, geréncia
e monitoramento de software low-code.

A SUBSECRETARIA-GERAL DE ADMINISTRACAO, DA SECRETARIA-GERAL, DA PROCURADORIA-GERAL DO DISTRITO FEDERAL, no uso das
atribui¢des que Ihe confere o inciso Xl do art. 22 da Portaria n2 238, de 9 de julho de 2021, e considerando o disposto no inciso IV do art. 22 e no
inciso IV do art. 10 da Instrugdo Normativa n2 94, de 23 de dezembro de 2022, da Secretaria de Governo Digital, recepcionada pelo art. 269-A do
Decreto n2 44.330, de 16 de margo de 2023, bem como as informagdes constantes no Processo SEI n2 00020-00006889/2026-10, resolve:

Art. 12 Instituir a Equipe de Planejamento da Contratagdo para a contratagdo de subscricdo de licengas de plataforma de desenvolvimento,
geréncia e monitoramento de software low-code.

Art. 22 Designar os servidores abaixo indicados para compor a Equipe de Planejamento da Contratagdo:

I. DIEGO CESAR BESSA, matricula n2 224.746-1, da Diretoria de Solugdes em Tecnologia da Informagdo, como Integrante Requisitante;

Il. CLAYTON KENNEDY PASSOS DOS REIS, matricula n2172.3154-X, da Geréncia de Desenvolvimento de Sistemas, Métrica e Processo de
Qualidade, como Integrante Técnico;

l1l. ANDERSON DE ARAUJO SANTANA, matricula n2 251462-1, da Diretoria de Solu¢des em Tecnologia da Informagao, como Integrante Técnico;
IV. AMANDA ALMEIDA DE FREITAS, matricula n? 256.845-4, da Diretoria de Logistica e Documentagdo, como Integrante Administrativo.

Art. 32 A equipe designada devera realizar todas as atividades previstas na fase de Planejamento da Contratagdo, conforme estabelecido na
Instru¢do Normativa SEGES/MGI n2 94/2022, inclusive a elaboracdo do Estudo Técnico Preliminar, Termo de Referéncia ou Projeto Basico, analise
de riscos e estimativa de pregos.

Art. 42 A equipe também deverd apoiar, quando solicitado pelas areas responsaveis, a fase de Sele¢do do Fornecedor, e poderd ser requisitada
para prestar esclarecimentos e realizar diligéncias relativas ao Estudo e Planejamento da Contratagdo até a conclusdo do processo, compreendida
como a homologagdo da licitagdo ou a ratificagdo da contratagdo direta.

Paragrafo Unico. A Equipe de Planejamento da Contratagdo sera automaticamente destituida com a assinatura do contrato, nos termos do art.
29, § 92 da Instrugdo Normativa n2 94/2022.

Art. 52 Esta Ordem de Servigo entra em vigor na data de sua publicagdo.

JORDANA CAVALCANTE BARROS

Subsecretéria-Geral de Administragdo

ORDEM DE SERVICO N¢ 34, DE 25 DE FEVEREIRO DE 2026

Designa servidores para atuarem como fiscais das Notas de Empenho decorrentes de Atas de Registro de Pregos destinadas a aquisigdo de
materiais permanentes e de consumo para a Procuradoria-Geral do Distrito Federal.

A SUBSECRETARIA-GERAL DE ADMINISTRAGAO DA SECRETARIA-GERAL DA PROCURADORIA GERAL DO DISTRITO FEDERAL, no uso da delegacio
de competéncia conferida pelo art. 29, inciso XlI, da Portaria n? 238, de 9 de julho de 2021, RESOLVE:

Art.19. Designar ITALLO GABRIEL ALBUQUERQUE DE ANDRADE, Gerente de Administragdo Predial e Controle da Frota, matricula n2 244.357-0,
para atuar como fiscal titular, e WALACE ALBUQUERQUE DA CUNHA, Assessor Técnico, matricula n2 252.066-4, para atuar como fiscal
substituto, das Notas de Empenhos emitidas com fundamento nas Atas de Registro de Precos n.2 004/2026, 005/2026, 006/2026, 007/2026,
008/2026, 009/2026, 010/2026, 011/2026, 012/2026, 013/2026, 014/2026, 015/2026, 016/2026, 017/2026 e 018/2026, constantes do Processo
SEI n2 00020-00035314/2025-15, cujo objeto consiste na aquisi¢do de refrigeradores, micro-ondas, cafeteiras, bebedouros, lixeiras, utensilios de
copa e cozinha e demais itens correlatos, conforme especificagbes constantes do Edital do Pregdo Eletrénico n? 90010/2025 e seus
anexos (187430909).

§ 12 O fiscal titular sera substituido, em seus afastamentos e impedimentos legais, pelo fiscal substituto designado neste ato.

§ 22 Compete aos fiscais acompanhar, fiscalizar e atestar o recebimento dos bens, registrando todas as ocorréncias relacionadas a execugdo das
obrigacGes decorrentes das Notas de Empenho, adotando as providéncias necessdrias a regularizagdo de eventuais falhas ou inconformidades.
Art. 22 A fiscalizagdo devera observar o disposto no art. 117 da Lei n2 14.133, de 12 de abril de 2021, no Decreto n2 44.330, de 16 de margo de
2023, bem como nas Normas de Planejamento, Or¢gamento, Finangas, Patrimonio e Contabilidade do Distrito Federal.

Art. 32 Esta Ordem de Servigo entra em vigor na data de sua publicagdo.

JORDANA CAVALCANTE BARROS

Subsecretéria-Geral de Administragdo

O Boletim Interno da Procuradoria-Geral do Distrito Federal, instituido pela Portaria n2 307, de 7 de

agosto de 2017, tem o objetivo de tornar publicos atos de carater interno cuja divulgagdo no Didrio
Oficial do Distrito Federal ndo é exigida por lei. "

Os atos divulgados neste Boletim podem ser pesquisados no Sistema Integrado de Normas Juridicas do PGDF
Distrito Federal - www.sinj.df.gov.br.

Documento assinado digitalmente por Claudio Wladimir de Oliveira
Chefe da Assessoria Especial do Gabinete da Procuradoria-Geral do Distrito Federal
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